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1 Einleitung

Informationen sind ein wesentlicher Wert fir Unternehmen und miissen daher angemessen geschiitzt werden. Die meis-
ten Informationen werden heutzutage mit Informationstechnik (IT) erstellt, gespeichert, transportiert oder weiterverarbei-
tet. Unzureichend geschitzte Informationen stellen einen haufig unterschatzten Risikofaktor dar. [1]

Die Richtlinie fir den Schutz gegen StérmafRnahmen oder sonstige Einwirkungen Dritter beim Umgang mit und bei der
Beforderung von sonstigen radioaktiven Stoffen (SEWD-Richtlinie sonstige radioaktive Stoffe) [2] stellt unter anderem
Anforderungen an den Einsatz von Informationstechnik, die Bestandteil von Sicherungsmaf3nahmen ist oder anderweitig
zu einer Schutzzielverletzung beitragen kann. Diese Anforderungen gelten fir den Umgang mit und fur die Beférderung
von sonstigen radioaktiven Stoffen aller Sicherungsstufen. Zudem fordert auch die DIN 25422 (05-2021 — Norm zum
Strahlen-, Brand- und Diebstahlschutz) [3] die Umsetzung der Standard-SicherungsmafRnahmen des IT-Grundschutzes,
weshalb dieser IT-Leitfaden auch unterstutzend fiir die Umsetzung der DIN-Norm herangezogen werden kann.

Der vorliegende Leitfaden enthalt Anforderungen an den Einsatz von Informationstechnik, um ein Sicherungsniveau zu
gewabhrleisten, das den Basis- und Standard-Anforderungen des IT-Grundschutz-Kompendiums [4] des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI) entspricht. Der vor 25 Jahren eingefiihrte IT-Grundschutz des BSI bildet die
konzeptionelle Grundlage zur systematischen Erstellung eines Informationssicherheits-Managementsystems (ISMS) und
von IT-Sicherheitskonzepten. In diesem Sinne entwickelte das BSI das IT-Grundschutz-Kompendium sowie die BSI-
Standards 200-1 bis 200-3. Darin wird erldutert, wie ein ISMS aufgebaut werden kann und welche Geschéftsprozesse
bzw. Fachaufgaben wie abgesichert werden kénnen. In diversen IT-Grundschutz-Bausteinen legt das IT-Grundschutz-
Kompendium dar, welche Anforderungen bei den unterschiedlichen Themen der Informationssicherheit zu beachten
sind. In rund 100 dieser IT-Grundschutz-Bausteine sind neben technischen auch infrastrukturelle, organisatorische und
personelle Aspekte beschrieben.

Dieser Leitfaden dient als Hilfestellung zur Umsetzung der SEWD-Richtlinie sonstige radioaktive Stoffe. Er richtet sich an
die fiir den Strahlenschutz zustédndigen Genehmigungs- und Aufsichtsbehérden, die durch die Anwendung des Leitfa-
dens die Umsetzung des IT-Grundschutzes zielgerichteter und daher schneller priufen kdnnen. Mittelbar unterstutzt er
auch Genehmigungsinhaber und Antragsteller, die mit sonstigen radioaktiven Stoffen umgehen oder diese beférdern,

z. B. Strahlentherapieeinrichtungen, GroR3bestrahlungsanlagen, Betriebe der zerstdrungsfreien Werkstoffpriifung oder
Transportunternehmen.

Unternehmen mit grof3en Informationsverbiinden werden i. d. R. eigene Organisationseinheiten vorhalten, die die IT-
Sicherheitsanforderungen unter Anwendung des IT-Grundschutz-Kompendiums des BSI kompetent umsetzen kdnnen.
Daher dient der Leitfaden insbesondere als Umsetzungshilfe fiir kleine Unternehmen mit kleinsten Informationsverbin-
den (IT-Anforderungen an kleinste Informationsverbiinde) und fiir Unternehmen, die sonstige radioaktive Stoffe beftr-
dern (Anforderungskatalog zum Nachweis der IT-Sicherheit bei der Beférderung von sonstigen radioaktiven Stoffen).

Zu beachten ist, dass dieser Leitfaden lediglich solche Anforderungen an die Informationssicherheit behandelt, die aus

dem Umgang mit oder der Beférderung von sonstigen radioaktiven Stoffen resultieren. Je nach Anwendungsfall kénnen
weitere rechtliche, externe oder interne Anforderungen bestehen, die zusétzliche oder hoherwertigere MaRnahmen der
Informationssicherheit notwendig machen.

Als Orientierungshilfe, welches Dokument zur Priifung und Umsetzung des IT-Grundschutzes im Einzelfall geeignet ist,
soll dieses Schaubild dienen:

Nur Transport?

- Katalog fir Transporteure umsetzen!

Voraussetzungen fir sehr kleine IT-Verbiinde erfullt?

- Katalog fiir kleinste IT-Verbiinde umsetzen!

Relevante Basis- und Standard-Anforderungen des IT-Grundschutz-

Kompendiums geméaf SEWD-Richtlinie umsetzen!
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2 IT-Sicherheitsanforderungen an kleinste Informationsverbiinde

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat im Auftrag des BMU ,ITSicherheitsanforderungen an
kleinste Informationsverbiinde zur Sicherung sonstiger radioaktiver Stoffe” erstellt. Das Dokument erlautert die Anforde-
rungen des IT-Grundschutz-Kompendiums des BSI in einer fur kleinste Informationsverbiinde angepassten Form und
erleichtert einerseits Genehmigungsinhabern und Antragstellern die Umsetzung des IT-Grundschutzes und unterstitzt
andererseits die Genehmigungs- und Aufsichtsbehdrden bei der Prufung.

Auch in groRen Unternehmensstrukturen kénnen die IT-Sicherheitsanforderungen fir kleinste Informationsverbiinde An-
wendung finden. Hierzu enthalt das Dokument entsprechende Vorgaben, unter welchen Voraussetzungen es anwendbar
ist und wann stattdessen die regulére IT-Grundschutz-Methodik anzuwenden ist.

Die IT-Sicherheitsanforderungen an kleinste Informationsverbiinde sind als Anhang A dieses Rahmendokumentes beige-
figt und wird in regelméaRigen Abstdnden an den Stand der Technik angepasst.

3 Anforderungskatalog zum Nachweis der IT-Sicherheit bei der Beférderung von sonstigen ra-
dioaktiven Stoffen

Im Hinblick auf die Beférderung von Grof3quellen wurde durch das Bundesamt fur die Sicherheit der nuklearen Entsor-
gung in Zusammenarbeit mit der Sachverstandigenorganisation TUV Siid Industrie Service GmbH eine Konkretisierung
der StandardmafRnahmen des BSI-Grundschutzes erarbeitet. Die Ergebnisse dieser Arbeiten sind in einem ,Anforde-
rungskatalog zum Nachweis der IT-Sicherheit bei der Beférderung von GroRquellen® zusammenfassend dargestellt

(s. hierzu unter www.base.bund.de)

Basierend darauf wurde tbergreifend fur die Beférderung von sonstigen radioaktiven Stoffen ein Anforderungskatalog
entwickelt, der sich — wie auch die IT-Sicherheitsanforderungen an kleinste Informationsverbiinde — an Genehmigungsin-
haber und Antragsteller sowie an Genehmigungs- und Aufsichtsbehérden richtet, um die Anforderungen des ITGrund-
schutzes fur die Beférderung von sonstigen radioaktiven Stoffen einfacher umsetzen und priifen zu kénnen.

Das Dokument ist als Anhang B dieses Rahmendokumentes beigeftigt und wird in regelmafigen Abstédnden durch das
BMU an den Stand der Technik und Erkenntnis angepasst.

4 Weitere Informationen und Hinweise

Das BSI bietet auf seiner Internetseite verschiedene Mdglichkeiten zur Unterstiitzung an. So gibt es z. B. eine Liste mit
zertifizierten IT-Dienstleistern, die die Umsetzung der bendtigten IT-Anforderungen begleiten und/oder begutachten kén-
nen. Des Weiteren stehen ein Glossar mit den wichtigsten Fachbegriffen, verschiedene Bildungsangebote und Vorlagen
fur Sicherheitskonzepte zur Verfugung. In der nachfolgenden Tabelle werden hilfreiche Informationen und Hinweise auf-
gefihrt:

Thema Internetlink

Strahlenschutzgesetz https://www.gesetze-im-internet.de/strischg/
Glossar https://www.bsi.bund.de/cyberglossar
IT-Grundschutz https://www.bsi.bund.de/grundschutz

Zertifizierte 1ISO 27001-Auditoren fir Audits auf der Ba- https://www.bsi.bund.de/auditoren
sis von IT-Grundschutz

Zertifizierte IT-Grundschutz-Beratung https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Standards-und-Zertifizierung/Zertifizie-
rung-und-Anerkennung/Zertifizierung-von-Personen/GS-
Berater/Liste-Grundschutzberater/liste-grundschutzbera-
ter_node.html

BSI-Standards https://www.bsi.bund.de/gs-standards
IT-Grundschutz-Kompendium https://www.bsi.bund.de/gs-kompendium

Online-Kurs — Informationssicherheit mit IT-Grundschutz | https://www.bsi.bund.de/grundschutzkurs
Arbeitsbeispiel RECPLAST GmbH https://www.bsi.bund.de/DE/Themen/Unternehmen-und-

Organisationen/Standards-und-Zertifizierung/IT-
Grundschutz/IT-Grundschutz-Kompendium/Hilfsmittel-
und-Anwenderbeitraege/Recplast/recplast_node.html

Referenzen

[1] Bundesamt firr Sicherheit in der Informationstechnik (2017): BSI-Standard 200-2 , | T-Grundschutz-Methodik®.
https:/immww.bsi.bund.de/gs-standards
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Anhang A
IT-Sicherheitsanforderungen an kleinste Informationsverbiinde zur Sicherung sonstiger radioaktiver Stoffe
Version 1.0

1 Vorbemerkungen

Die SEWD-Richtlinie fiir sonstige radioaktive Stoffe! fordert zu Erfillung der Genehmigungsvoraussetzung nach
StrISchG die Sicherstellung des erforderlichen Schutzes gegen SEWD. In Bezug auf gefahrdete IT-Systeme fordert sie
den Nachweis der Informationssicherheit. Die SEWD-Richtlinie fordert hierzu die Einhaltung eines IT-Sicherheitsniveaus,
das den Standard-Sicherheitsanforderungen des IT-Grundschutzes? des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) entspricht. Anzuwenden ist dies auf die genutzte Informationstechnik, die Bestandteil von Sicherungsmalfi-
nahmen ist oder anderweitig zu einer Schutzzielverletzung beitragen kann.

Eines der wichtigsten Ziele des IT-Grundschutzes ist es, den Aufwand im Informationssicherheitsprozess zu reduzieren.
Dazu werden bekannte Ansatze und Methoden zur Verbesserung und Aufrechterhaltung der Informationssicherheit ge-
blindelt und kontinuierlich aktualisiert. Erganzend veréffentlicht das BSI im IT-Grundschutz-Kompendium Bausteine mit
konkreten Sicherheitsanforderungen fur typische Prozesse, Anwendungen, Systeme, Kommunikationsverbindungen und
Infrastruktur, die nach Bedarf in der eigenen Institution eingesetzt werden kénnen. Im IT-Grundschutz werden alle Berei-
che einer Institution betrachtet, dazu gehéren Produktion und Fertigung mit Industrial Control Systems (ICS) ebenso wie
Komponenten aus dem Bereich des Internet of Things (loT).

Zwar bietet der IT-Grundschutz eine sehr effiziente Methode, um ein angemessenes IT-Sicherheitsniveau zu erreichen,
dennoch ist dies fiur sehr kleine IT-Landschaften aufgrund der begrenzten Ressourcen oft eine Herausforderung. Dieses
Dokument bietet daher fur die in Kapitel 2 aufgefihrten Spezialfélle eine vereinfachte Vorgehensweise. Hierzu richtet
sich das vorliegende Dokument sowohl an die zustandigen Genehmigungs- und Aufsichtsbehérden als auch an Antrag-
steller bzw. Genehmigungsinhaber, die die SEWD-Richtlinie fir sonstige radioaktive Stoffe umsetzen miissen und die in
Kapitel 2 aufgefiihrten Voraussetzungen erfillen.

2 Anwendungsweise
2.1 Methodik

Fir die IT-Sicherheitskonzeption ist im BSI-Standard 200-2 mit der ,Standard-Absicherung“ eine Vorgehensweise defi-
niert. Ein wesentlicher Schritt ist dabei die Festlegung des Geltungsbereichs, fir den das Sicherheitskonzept gelten soll.
Dies wird beim IT-Grundschutz als ,Informationsverbund“ bezeichnet.

Die Prozesse, Anwendungen, Systeme, Kommunikationsverbindungen und die baulich-physische Infrastruktur, die Be-
standteile eines Informationsverbunds sind, heien ,Zielobjekte®.

Ausgehend vom Informationsverbund werden dann mittels Strukturanalyse, Schutzbedarfsfeststellung und Modellierung
die notwendigen IT-Grundschutz-Bausteine und somit die notwendigen Sicherheitsanforderungen abgeleitet. Relevant
fur die Umsetzung der SEWD-Richtlinie sind die ,Basis-Anforderungen” und die ,Standard-Anforderungen® der jeweiligen
IT-Grundschutz-Bausteine. Hinsichtlich der Modalverben MUSS, DARF NUR, DARF NICHT, DARF KEIN, SOLLTE,
SOLLTE NICHT und SOLLTE KEIN in den IT-Grundschutz-Bausteinen gelten die entsprechenden Hinweise im IT-
Grundschutz-Kompendium.

Um diese Vorgehensweise fur sehr kleine Geltungsbereiche abzuktrzen, wird im Folgenden ein minimaler Informations-
verbund definiert, fur den in Kapitel 3 ein Katalog mit vorgefertigten IT-Sicherheitsanforderungen aufgefihrt ist. Die An-
wendung des IT-Grundschutz wird auf diese Weise vereinfacht.

Fir die Anforderungen aus dem Bereich der baulich-physischen Infrastruktur (Gebaude, Raume, Schranke, Verkabe-
lung, etc.) wird auf die relevanten IT-Grundschutz-Bausteine verwiesen, da diese Anforderungen in geringerem Mal3e
von der GrofR3e des Informationsverbundes abhéngen als die IT-bezogenen Bausteine.

2.2 Abgrenzung

Gemal der SEWD-Richtlinie fir sonstige radioaktive Stoffe muss der Informationsverbund die genutzte Informations-
technik, die Bestandteil von Sicherungsmafnahmen ist oder anderweitig zu einer Schutzzielverletzung beitragen kann,
abdecken.

! Richtlinie fir den Schutz gegen Stérmalinahmen oder sonstige Einwirkungen Dritter beim Umgang mit und bei der Beférderung von
sonstigen radioaktiven Stoffen”, Revision 1.0, 11.02.2020, Az. S Il 3 — 13151/2 VS-NfD
2 https://www.bsi.bund.de/grundschutz

Seite 6 von 32



3-63.3

RS-Handbuch Stand 12/21

Fir Informationsverbiinde, in denen die Anzahl von Zielobjekten die in Abschnitt 2.3 festgelegten Obergrenzen uber-
steigt oder die anderweitig von dem hier dargestellten Informationsverbund abweichen, sind die vorgefertigten IT-
Sicherheitsanforderungen in Kapitel 3 nicht geeignet. Fir solche Informationsverbiinde muss die regulare IT-
Grundschutz-Methodik angewandt werden.

Wenn der hier betrachtete Informationsverbund ein Teil einer gréReren IT-Landschaft ist®, dann muss der Informations-
verbund mindestens durch einen zustandsbehafteten Paketfilter von der restlichen IT-Landschaft abgetrennt werden. Es
gelten die Anforderungen aus Abschnitt 3.13 zur Netztrennung.

Alternativ kénnen auch andere Vorgehensweisen der Informationssicherheit — beispielsweise eine individuelle Risikoana-
lyse — angewandt werden, sofern sichergestellt ist, dass das gleiche Sicherheitsniveau erreicht wird, wie durch die Stan-
dard-Sicherheitsanforderungen des IT-Grundschutz-Kompendiums.

Aspekte des Datenschutzes und des Geheimschutzes (Schutz staatlicher Verschlusssachen) werden durch die vorgefer-
tigten IT-Sicherheitsanforderungen in Kapitel 3 nicht abgedeckt und missen separat betrachtet werden.

2.3 Zielobjekte

Die in Kapitel 3 aufgefiihrten IT-Sicherheitsanforderungen gelten fiir Informationsverbiinde, die hochstens folgende Ziel-
objekte umfassen:

- Geschéftsprozesse:

- Verwaltung von und Umgang mit sonstigen radioaktiven Stoffen

- Schutz sonstiger radioaktiver Stoffe vor Entwendung und Freisetzung
- Anwendungen:

- Anwendungen zur Unterstlitzung der vorgenannten Geschéaftsprozesse

- Webbrowser
- Netze:

- Internes LAN

- Internet-Zugang
- IT-Systeme/sonstigen Geréte:

- Bis zu 5 allgemeine Clients

- Bis zu 2 dedizierte Administrations-Clients
- Bis zu 3 Gefahrenmeldeanlagen

- Bis zu 2 Router

- Bis zu 2 Firewalls

- Bis zu 5 Drucker, Kopierer oder Multifunktionsgeréte
- Réaume:

- Bis zu 5 Buroarbeitsplatze

- Bis zu 5 Raume oder Schranke fiir technische Infrastruktur
Daruber hinaus kann der Informationsverbund folgende zusétzliche Zielobjekte umfassen. In diesem Fall sind allerdings
— erganzend zu den vorgefertigten IT-Sicherheitsanforderungen in Kapitel 3 — weitere Bausteine aus dem IT-
Grundschutz-Kompendium umzusetzen (Basis-Anforderungen und Standard-Anforderungen):

-  Geschéftsprozess ,Fernwartung®:
Hierflr sind zusatzlich die Bausteine OPS.1.2.5 ,Fernwartung® und NET.3.3 ,VPN® umzusetzen.

-  Geschéftsprozess ,Nutzung von Outsourcing“
Hierflr ist zusatzlich der Baustein OPS.2.1 ,Outsourcing fir Kunden® umzusetzen.

3 Ein Beispiel hierfir ist ein gréReres Unternehmen, in dem nur eine kleine Abteilung mit sonstigen radioaktiven Stoffen umgeht.
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-  Geschéftsprozess ,Cloud-Nutzung®:
Hierfur ist zusatzlich der Baustein OPS.2.2 ,Cloud-Nutzung® umzusetzen.

- Anwendungen ,Office-Anwendungen®:
Hierflr ist zusatzlich der Baustein APP.1.1 ,Office-Produkte” umzusetzen.

- IT-Systeme ,Smartphones und Tablets* (insgesamt hdochstens 5 Geréte):
Hierfur sind zusatzlich die Bausteine APP.1.4 ,Mobile Anwendungen® und SYS.3.2.1 ,Allgemeine Smartphones und
Tablets” sowie — falls jeweils relevant — die Bausteine SYS.3.2.3 ,iOS (for Enterprise)“ und SYS.3.2.4 ,Android“ um-
zusetzen.

- Wenn die allgemeinen Clients vollstandig oder teilweise als Laptops realisiert sind (insgesamt héchstens 5 allge-
meine Clients, einschlief3lich Laptops):
Hierflr ist zusatzlich der Baustein SYS.3.1 ,Laptops“ umzusetzen.

- Netze ,WLAN"
Hierfur sind zusétzlich die Bausteine NET.2.1 ,WLAN-Betrieb“ und NET.2.2 ,WLAN-Nutzung“ umzusetzen.

- Infrastruktur ,Fahrzeuge” (insgesamt héchstens 5 Fahrzeuge):
Hierfir ist zusatzlich der Baustein INF.11 ,Allgemeines Fahrzeug® umzusetzen.

Bei allen anderen Erweiterungen des Informationsverbundes sind die vorgefertigten IT-Sicherheitsanforderungen in Ka-
pitel 3 nicht geeignet. Es muss dann stattdessen die regulare IT-Grundschutz-Methodik angewandt werden.

2.4 Umsetzung

Grundsatzlich sind alle Anforderungen aus Kapitel 3 — sowie ggf. die in Abschnitt 2.3 genannten zusétzlichen IT-
Grundschutz-Bausteine — fir die jeweils relevanten Zielobjekte des betrachteten Informationsverbundes umzusetzen.
Folgende Griinde kénnen jedoch dazu fuhren, dass Anforderungen (teilweise) nicht umgesetzt werden kénnen oder nicht
umgesetzt werden missen:

- Eine IT-Sicherheitsanforderung ist unter Umsténden entbehrlich, wenn die entsprechenden Prozesse oder Kompo-
nenten, von denen die Gefahr ausgeht, nicht eingesetzt werden. Beispielsweise miussen Wechseldatentréager nicht
fur den Versand gekennzeichnet werden, wenn sie nicht versandt werden.

- Eine IT-Sicherheitsanforderung ist unter Umstanden entbehrlich, wenn alternative MalRnahmen umgesetzt sind, die
mindestens die gleichen Sicherheitsziele erfullen. Beispielsweise kann bei einem IT-System, das keine Authentisie-
rung von Benutzern unterstutzt, ersatzweise eine Zutrittskontrolle mit individuell dokumentierter und nachvollziehba-
rer Schlusselausgabe erfolgen.

- Eine IT-Sicherheitsanforderung kann unter Umsténden aufgrund tbergeordneter Vorschriften (Gesetze, Verordnun-
gen, etc.) nicht umgesetzt werden. Beispielsweise dirfen unter Umstéanden bestimmte Informationen aus Grinden
des Datenschutzes nicht protokolliert werden.

- Eine IT-Sicherheitsanforderung kann unter Umsténden aus zwingenden technischen Griinden nicht umgesetzt wer-
den. Beispielsweise ist es nicht bei jedem IT-System technisch mdglich, dass jeder Benutzer mit seiner eigenen indi-
viduellen Kennung arbeitet.

Wenn Anforderungen ganz oder teilweise entbehrlich sind, muss dies fur jede Anforderung einzeln nachvollziehbar be-
grundet werden.

Wenn Anforderungen ganz oder teilweise nicht umgesetzt werden kdnnen, missen alternative MaRnhahmen umgesetzt
werden, die unter Einhaltung der jeweiligen Rahmenbedingungen ein mdglichst vergleichbares IT-Sicherheitsniveau bie-
ten. Dies muss fur jede Anforderung einzeln nachvollziehbar begriindet werden.

3 IT-Sicherheitsanforderungen

Die folgenden IT-Sicherheitsanforderungen gelten fir die in den Kapiteln 1 und 2 dargestellten Anwendungsfalle.

Die jeweils in Klammern hinter den Anforderungen aufgefiihrten Kiirzel verweisen auf Anforderungen im IT-Grundschutz-
Kompendium, in denen vergleichbare Sicherheitsziele behandelt werden. Beispielsweise verweist ,ORP.1.A1/A2“ auf die
Anforderungen Al und A2 im IT-Grundschutz-Baustein ORP.1 ,Organisation®. Diese Verweise sind rein informativ und
sollen als Nachschlagehilfe dienen, wenn weiterfiihrende Informationen zu dem jeweiligen Thema gesucht werden. (Das
Kirzel ,SYS.4.X" verweist auf den noch im Entwurf befindlichen Baustein zum Thema ,,Gefahrenmeldeanlagen®.)

Nicht alle Anforderungen aus dem IT-Grundschutz-Kompendium kénnen unveréndert auf sehr kleine Informationsver-

bliinde angewandt werden. Im vorliegenden Dokument wurden daher zahlreiche Anpassungen an die in Kapitel 2 darge-
stellten Anwendungsfélle vorgenommen.
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3.1

Management

Fir den Themenbereich ,Management der Informationssicherheit* missen folgende Anforderungen erfllt werden:

3.2

Die Geschaftsfiihrung muss die Gesamtverantwortung fur Informationssicherheit ilbernehmen und sicherstellen,
dass das erforderliche Sicherheitsniveau erreicht und dauerhaft aufrechterhalten wird. (ISMS.1.A1)

Die Geschaftsfiihrung muss die notwendigen Ressourcen fiir die Informationssicherheit sowie fur die Administration
und den Betrieb der Informationstechnik bereitstellen. (ISMS.1.A1/A4/A6/A15, DER.1.A6, DER.3.1.A10,
OPS.1.1.2.A9, OPS.1.1.5.A6)

Die Geschaftsfiihrung muss festlegen, wer welche Aufgaben im Bereich der Informationssicherheit hat.
(ISMS.1.A1/A4/A6/A15, DER.3.1.A10)

Die Geschaftsfiihrung muss sich mindestens jahrlich Gber den Stand der Informationssicherheit, mdgliche Risiken
und Konsequenzen von Mangeln informieren. (ISMS.1.A1/A12, DER.2.1.A17)

Die Geschaftsfiihrung muss fir Fragen der Informationssicherheit sensibilisiert werden und mit gutem Beispiel vo-
rangehen. (ISMS.1.A1, ORP.3.Al)

Die Geschéftsfihrung muss ein Sicherheitskonzept festlegen, in dem alle Vorgaben und MaRnahmen beschrieben
sind, um das erforderliche Sicherheitsniveau zu erreichen. (ISMS.1.A2/A3/A7/A10)

Die Geschéftsfihrung muss den Stellenwert der Informationssicherheit und die Sicherheitsziele in einer Leitlinie zur
Informationssicherheit dokumentieren. (ISMS.1.A3)

Die Geschéftsfiihrung muss festlegen, welche Regelungen die Mitarbeiter bei der Nutzung von Informationstechnik
einhalten missen. (SYS.4.1.A4/A5, SYS.4.5.A4/A5)

Die Geschéftsfihrung muss die Einhaltung der Regelungen einfordern. VerstdRe missen kommuniziert werden.
(ORP.3.A1/A3)

Die Geschaftsfilhrung muss sicherstellen, dass in allen Bereichen jederzeit ein aktueller Uberblick tiber alle relevan-
ten Vorgaben besteht, dass die Vorgaben dauerhaft umgesetzt werden und dass deren Einhaltung kontrolliert wird.
(ORP.5.A4, APP.6.A2, SYS.2.1.A42)

Die Geschéftsfiihrung muss sicherstellen, dass alle relevanten gesetzlichen Bestimmungen zum Datenschutz
(DSGVO, BDSG, LDSG) eingehalten werden. (CON.2.Al)

Die Geschaftsfilhrung muss die Ziele und Prioritaten von Uberpriifungen festlegen. (DER.3.1.A2/A26)

Die Geschaftsfilhrung muss nachhalten, dass Abweichungen und Mangel, die bei Uberpriifungen der Informationssi-
cherheit festgestellt wurden, zeitnah behoben werden. Veraltete Konzepte, Regelungen und Entscheidungen mis-
sen zeitnah auf den aktuellen Stand gebracht werden. (ISMS.1.A2/A7/A11, CON.6.A4/A8, ORP.4.A14,
OPS.1.1.2.A7/A9, OPS.1.1.4.A1, OPS.1.1.5.A1/A3, DER.1.A1/A3/A13, DER.2.1.A2/A5/A7/A14, APP.6.A10,
SYS.2.1.A9/A43, SYS.4.5.A4, NET.1.1.A13/A14/A15/A16/A17/A22/A25, NET.3.1.A10/A12/A23, NET.3.2.A1,
DER.3.1.A3/A4/A5/A7/A8/A10/A19/A25/A26)

In gréReren Unternehmen hat es sich bewahrt, die Koordinierung der Belange der Informationssicherheit einem In-
formationssicherheitsbeauftragten (ISB) zu Gibertragen. Wird ein ISB benannt, muss er bei allen relevanten Aktivita-
ten beteiligt werden und sich bei Mangeln direkt an die Geschéftsfihrung wenden kénnen. Die Gesamtverantwor-
tung fur Informationssicherheit verbleibt in jedem Fall bei der Geschéftsfihrung. Wenn kein ISB benannt wird, muss
die Geschéftsfuhrung dessen Aufgaben Gbernehmen. (ISMS.1.A4)

Die Geschaftsfiihrung muss sicherstellen, dass Informationssicherheit bei allen geplanten und laufenden Aktivitaten
beriicksichtigt wird. (ISMS.1.A9)

Die Geschaftsfiihrung muss schriftlich festlegen, was im Fall eines Sicherheitsvorfalls durch wen zu tun ist und wie
sich die Mitarbeiter und Administratoren zu verhalten haben. (DER.2.1.A2/A3/A9/A12/A13/A14)

Die Geschéftsfihrung muss festlegen, wer im Fall eines Sicherheitsvorfalls durch wen in welcher Tiefe informiert
wird. (DER.2.1.A9/A14)

Compliance und Datensparsamkeit

Fir den Themenbereich ,Compliance und Datensparsamkeit* missen folgende Anforderungen erfiillt werden:

Alle gesetzlichen, behérdlichen, vertraglichen und sonstigen Vorgaben mit Bezug zur Informationssicherheit (Ver-
traulichkeit, Integritat und Verfligbarkeit) mussen identifiziert werden. (ORP.5.A1)
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-  Die Verantwortlichkeiten und Zusténdigkeiten fiir die Einhaltung der identifizierten Vorgaben miissen eindeutig zuge-
wiesen werden. (ORP.5.A2)

- Die identifizierten Vorgaben missen in alle relevanten Planungen, Konzepte, Regelungen und Beschaffungen ein-
flieBen. (ORP.5.A2)

- Es missen MaBhahmen umgesetzt werden, um VerstéRe gegen Vorgaben zu vermeiden. Wenn Verstdl3e erkannt
werden, missen unverziiglich sachgerechte KorrekturmaBnahmen ergriffen werden. (ORP.5.A2)

- Wenn in Einzelféllen eine Abweichung von Vorgaben erforderlich ist, darf dies nur auf der Grundlage einer Ausnah-
megenehmigung erfolgen. Ausnahmegenehmigungen missen begriindet und befristet sowie durch eine autorisierte
Stelle aufgrund einer Risikoabschatzung geprift und genehmigt sein. (ORP.5.A5)

- Es muss regelmafig gepruft werden, ob alle relevanten Vorgaben erfasst sind und systematisch eingehalten wer-
den. (ORP.5.A8)

- Informationstechnik muss so konfiguriert werden, dass die identifizierten internen und externen Vorgaben eingehal-
ten werden, beispielsweise im Bereich des Datenschutzes. (OPS.1.1.4.A5)

- Bei der Erstellung, Sammlung und Auswertung von Protokollierungsdaten und von Meldungen sicherheitsrelevanter
Ereignisse muss sichergestellt werden, dass alle internen und externen Vorgaben eingehalten werden. Hierbei mis-
sen insbesondere die Datenschutzgesetze, das Telemediengesetz, das Telekommunikationsgesetz und das Be-
triebsverfassungsgesetz sowie die Personlichkeits- und Mitbestimmungsrechte berlicksichtigt werden.
(OPS.1.1.5.A5/A9, DER.1.A2)

-  Beider Erfassung und Auswertung von Daten fir forensische Untersuchungen miissen alle rechtlichen sowie sonsti-
gen relevanten internen und externen Vorgaben eingehalten werden. (DER.2.2.A1/A5)

- Bei der Durchfithrung und Dokumentation von Uberpriifungen miissen etwaige Aufbewahrungspflichten eingehalten
werden. (DER.3.1.A24/A27)

- Wenn die von der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (DSK) entwi-
ckelte Methode des Standard-Datenschutzmodells nicht angewandt wird, muss dies begriindet und dokumentiert
werden. (CON.2.A1)

- Personenbezogene und personenbeziehbare Daten dirfen nicht fir Software-Tests verwendet werden.
(OPS.1.1.6.A11)

- Software muss so installiert und konfiguriert werden, dass mdglichst wenig personenbezogene Daten erfasst und
verarbeitet werden. (APP.6.A4)

- Webbrowser missen so konfiguriert werden, dass Benutzer ihre Nutzungsdaten (Cookies, Historie/Verlauf, Autover-
vollstandigung, etc.) ldschen kdnnen. (APP.1.2.A7)

- Webbrowser mussen so konfiguriert werden, dass so wenig Daten wie méglich an Dritte Ubertragen werden (Drittan-
bieter-Cookies, Cloud-Dienste, Telemetrie, etc.). (APP.1.2.A7)

- Nutz- und Metadaten, die bei Druckern, Kopierern und Multifunktionsgeraten anfallen, dirfen nur so kurz wie mog-
lich auf den Geraten gespeichert werden und mussen nach einer festgelegten Zeit geldscht werden. (SYS.4.1.A17)

3.3 Organisation
Fir den Themenbereich ,Organisation miissen folgende Anforderungen erfiillt werden:

- Der Einsatz von Informationstechnik muss hinsichtlich seiner betrieblichen und sicherheitstechnischen Aspekte ge-
plant werden. (SYS.2.1.A10, SYS.4.1.A1/A4, NET.1.1.A13/A16/A17/A22/A25)

-  Alle wesentlichen Prozesse, die die Informationstechnik und/oder die Informationssicherheit betreffen, miissen gere-
gelt werden. (ORP.4.A1/A15)

- Alle Aufgaben und Zusténdigkeiten in Bezug auf die Informationstechnik und Informationssicherheit miissen eindeu-
tig geregelt und aktuell gehalten werden. (ORP.1.A1/A2, APP.6.A1)

- Notwendige Gerate und Betriebsmittel, die Einfluss auf die Informationssicherheit haben, mussen bereitgestellt und
verwaltet werden. (ORP.1.A8)

- Bei Umzligen muss die Informationssicherheit vor, wéhrend und nach dem Umzug gewéhrleistet sein. (ORP.1.A13)
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3.4

Bei Personalanderungen miissen die notwendigen Anderungen in der Organisation sowie in den Planen und Kon-
zepten vorgenommen werden. Alle anderen betroffenen Mitarbeiter missen tber die Anderungen informiert werden.
(ORP.2.A1/A2)

Es muss gewdhrleistet sein, dass kritische Geschéftsprozesse und die Informationssicherheit auch bei Ausfall/Ab-
wesenheit einzelner Mitarbeiter aufrechterhalten werden. (ORP.2.A3, OPS.1.1.2.A2)

Gefahrenmeldeanlagen missen unter Berlcksichtigung des Einsatzzwecks und der individuellen Verhaltnisse am
Einsatzort geplant werden. (SYS.4.X.A2)

Wenn ein oder mehrere Anlagenbestandteile fir verschiedene Gefahrenmeldeanlagen genutzt werden sollen, miis-
sen diese unterschiedlichen Aufgaben aufeinander abgestimmt werden. (SYS.4.X.A6)

Personal

Fir den Themenbereich ,Personal® mussen folgende Anforderungen erflllt werden:

Die Mitarbeiter missen in die Festlegung und Umsetzung der sie betreffenden SicherheitsmaRnahmen einbezogen
und mit allen notwendigen Informationen zur Informationssicherheit versorgt werden. (ISMS.1.A8, CON.3.A6,
CON.6.A8, CON.9.A1/A3, DER.1.A1/A3, DER.2.1.A1/A2/A12/A14, DER.3.1.A12/A16/A17/A20/A22, DER.4.A2)

Die Mitarbeiter miissen dartber aufgeklart werden, welche Konsequenzen eine Verletzung von Sicherheitsvorgaben
haben kann. (ISMS.1.A8)

Alle Mitarbeiter miissen darlber informiert sein, woflr sie zustandig sind und was ihre Aufgaben und Pflichten sind.
(ORP.1.A1/A2, CON.3.A10, CON.6.A2/A4, NET.1.1.A26, NET.3.2.A2)

Alle Mitarbeiter miissen dariiber informiert sein, an wen sie sich wenden sollen, wenn sie Fragen zur Informationssi-
cherheit haben. (ORP.1.A15)

Alle Mitarbeiter miissen schriftlich bestatigen, dass sie die fiir sie geltenden Regelungen zur Informationssicherheit
zur Kenntnis genommen haben. (ORP.1.A16, OPS.1.1.2.A3, OPS.1.1.4.A7, DER.2.1.A1/A2/A12/A14)

Beim Ausscheiden von Mitarbeitern muss sichergestellt werden, dass alle Uberlassenen Unterlagen, Schlissel, Aus-
weise und andere Betriebsmittel zuriickgegeben werden. (ORP.2.A2)

Beim Ausscheiden von Mitarbeitern missen alle Zutritts-, Zugangs- und Zugriffsberechtigungen entzogen werden.
Ihre persdnlichen Kennungen mussen gesperrt werden. Wenn die ausscheidenden Mitarbeiter weitere Passworter
kennen, mussen diese Passworter gedndert werden. (ORP.2.A2, OPS.1.1.2.A4)

Beim Ausscheiden von Mitarbeitern muss erneut auf Verschwiegenheitsverpflichtungen hingewiesen werden.
(ORP.2.A2)

Alle Mitarbeiter miissen mit den relevanten Gesetzen, Vorschriften, internen Regelungen und Entscheidungen ver-
traut gemacht und dazu verpflichtet werden, diese einzuhalten. (ORP.2.A1/A14, CON.3.A10, OPS.1.1.2.A3,
OPS.1.1.4.A7, DER.1.A1/A3, DER.2.1.A1/A2/A12/A14, DER.4.A2, APP.6.A2, APP.6.A10, SYS.2.1.A9,
SYS.4.1.A4/A5, SYS.4.5.A1, NET.3.1.A10, NET.3.2.A1)

Alle Mitarbeiter miissen dazu verpflichtet werden, dienstliche Informationen zu schiitzen, auch auf3erhalb der Ar-
beitszeit und auBerhalb des Betriebsgelandes. (ORP.2.A14)

Neue Mitarbeiter missen auf ihre Vertrauenswirdigkeit hin Uberpriift werden, bevor sie eingestellt werden.
(ORP.2.A7)

Alle Mitarbeiter miissen verpflichtet werden, Auffalligkeiten, den Verdacht auf Sicherheitsprobleme und tatsachliche
Sicherheitsprobleme unverziiglich zu melden. Hierzu missen ihnen die jeweiligen Ansprechpartner mitgeteilt wer-
den. (OPS.1.1.4.A7, DER.1.A4, DER.2.1.A3/A8/A9/A14, SYS.4.5.A2)

Alle Mitarbeiter missen darauf hingewiesen werden, dass sicherheitsrelevante Einstellungen nur von den hierzu
befugten Personen geandert werden durfen. (APP.1.2.A3):

Alle Mitarbeiter miissen darauf hingewiesen werden, dass sie den Zugriff auf lokale Informationen, Peripheriegerate
und Standortdaten im Webbrowser nur fiir Seiten aktivieren dirfen, bei denen sie unbedingt benétigt werden.
(APP.1.2.A7)
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35 Schulung und Sensibilisierung
Fir den Themenbereich ,Schulung und Sensibilisierung“ miissen folgende Anforderungen erfiillt werden:

- Bei Neueinstellungen und wenn Mitarbeitern neue Aufgaben zugewiesen werden, muss eine geregelte Einarbei-
tung erfolgen. (ORP.2.A1, OPS.1.1.2.A3, OPS.1.1.6.A6)

- Es muss dauerhatft sichergestellt sein, dass alle Mitarbeiter die fiir ihre jeweiligen Tatigkeiten notwendigen Kennt-
nisse und Qualifikationen haben. (ORP.2.A15, OPS.1.1.2.A10, OPS.1.1.6.A7, DER.1.A7, DER.2.2.A6/A10,
DER.3.1.A9, APP.6.A1, SYS.2.1.A23)

- Administratoren missen sich regelmaRig tber die Sicherheit der von ihnen betreuten Informationstechnik informie-
ren. (OPS.1.1.2.A10)

-  Die fur die Detektion sicherheitsrelevanter Ereignisse zustandigen Mitarbeiter miissen regelmafig externe Quellen
nach relevanten neuen Erkenntnissen durchsuchen. (DER.1.A12)

- Alle Mitarbeiter miissen regelmaRig fur die Bedeutung der Informationssicherheit sensibilisiert und tUber aktuelle Ge-
fahren informiert werden. (ORP.3.A1/A3/A4, CON.9.A5, OPS.1.1.4.A7, DER.1.A4, DER.2.1.A12)

- Alle Mitarbeiter miissen in den sicheren Umgang mit der fiir sie jeweils relevanten Informationstechnik eingewiesen
werden. (ORP.3.A1/A3, ORP.4. A5/A6/A7/A19, CON.9.A5, DER.2.1.A15, DER.3.1.A12/A16/A17/A20/A22,
SYS.2.1.A9)

- Alle Mitarbeiter miissen in den Themen der Informationssicherheit geschult werden, die fiur sie jeweils relevant sind.
(ORP.3.A6/A7, DER.2.1.A15, DER.3.1.A12/A16/A17/A20/A22)

- Die Erfolge der Sensibilisierungs- und SchulungsmafRnahmen zur Informationssicherheit miissen bewertet werden.
Die Ergebnisse missen in die Fortschreibung der MaBnahmen einflie3en. (ORP.3.A8)

3.6 Dienstleister und externe Personen
Fir den Themenbereich ,Dienstleister und externe Personen“ miissen folgende Anforderungen erfiillt werden:

- Mit externen Personen, denen vertrauliche Informationen zur Verfiigung gestellt werden sollen, und mit externen
Dienstleistern, die sich vertrauliche Informationen verschaffen kdnnen, miissen vorher schriftliche Vertraulichkeits-
vereinbarungen geschlossen werden. (ORP.2.A5, SYS.4.1.A2)

- Falls ein externer Informationssicherheitsbeauftragter bestellt wird, miissen die Rechte und Pflichten, die Vertrau-
lichkeit und die geregelte Beendigung des Vertragsverhaltnisses im Vertrag geregelt sein. (ISMS.1.A5)

- Wenn ein externer Dienstleister mit der Léschung bzw. Vernichtung von Informationen, Datentragern, Geraten oder
Betriebsmitteln beauftragt wird, muss sichergestellt werden, dass die Verfahrensweisen des Dienstleisters die fest-
gelegten Anforderungen erfillen. Dies muss regelmaRig kontrolliert werden. (CON.6.A11)

- Es muss eine Liste mit geeigneten Dienstleistern erstellt und aktuell gehalten werden, die bei der Behandlung von
Sicherheitsvorféllen und bei der Durchfihrung forensischer Untersuchung hinzugezogen werden kdnnen.
(DER.2.1.A5, DER.2.2.A3)

- Wenn externe Dienstleister mit Audits, Revisionen oder anderen Uberpriifungen beauftragt werden, miissen diese
Dienstleister auf Unabhangigkeit Uberpruft und zur Verschwiegenheit verpflichtet werden. (DER.3.1.A9/A24)

-  Die Regelungen zur Sensibilisierung, zur Einweisung in neue Aufgaben, zur Verpflichtung auf die geltenden Vor-
schriften und zum Ausscheiden von Mitarbeitern missen auch auf externes Personal angewandt werden.
(ORP.2.A4)

-  Externes Personal und Fremdpersonen muissen in sicherheitsrelevanten Raumlichkeiten beaufsichtigt werden.
(ORP.1.A3, ORP.2.A4)

3.7 Beschaffung
Fur den Themenbereich ,Beschaffung” miissen folgende Anforderungen erfiillt werden:

- Es muss sichergestellt sein, dass nur Informationstechnik beschafft wird, die die jeweils erforderlichen Funktionen
und Sicherheitseigenschaften aufweist. Hierzu muss jeweils eine Anforderungsliste erstellt werden.
(ORP.4.A17/A18, CON.3.A7, OPS.1.1.3.A8, DER.2.2.A7, APP.6.A1/A2/A3/A7, SYS.2.1.A11, NET.3.1.A11,
NET.3.2.A15)

- Informationstechnik, bei der absehbar ist, dass Fehler und Sicherheitsliicken nicht mehr behoben werden, darf nicht
beschafft werden. (APP.6.A3, SYS.2.1.Al11)
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3.8

Es darf nur Informationstechnik beschafft und eingesetzt werden, deren Sicherheitseigenschaften dem Stand der
Technik entsprechen. (APP.1.2.A1/A2/A3/A13, APP.6.A6, NET.3.2.A15)

Bei der Beschaffung von Software muss sichergestellt werden, dass die Software kompatibel mit der bestehenden
IT-Landschaft ist und in die organisatorischen und administrativen Ablaufe integriert werden kann. (APP.6.A1)

Software und Patches/Updates dirfen nur aus vertrauenswurdigen Quellen bezogen werden. (OPS.1.1.3.A10,
DER.2.2.A7, APP.6.A3/A4)

Soweit dies mdglich ist, muss die Integritat von Software und von Patches/Updates tberpriuft werden, bevor sie in-
stalliert werden. (OPS.1.1.3.A10, DER.2.2.A7, APP.6.A3/A4)

Sofern Clients beschafft werden, die tiber die Funktion UEFI SecureBoot oder liber ein TPM verfiigen, miissen
diese Funktionalitaten durch den Eigentiimer selbst verwaltet werden kénnen. (SYS.2.1.A11)

Es dirfen nur Gefahrenmeldeanlagen beschafft werden, die alle internen und externen Vorgaben erfilllen, insheson-
dere die Vorgaben der EU in Bezug auf elektrische Anlagen. (SYS.4.X.Al)

Bei der Beschaffung von Gefahrenmeldeanlagen miissen alle funktionalen, nicht-funktionalen und sicherheitstechni-
schen Anforderungen beriicksichtigt werden. Es muss auf die Dimensionierung und auf Reserven fir mogliche Er-
weiterungen geachtet werden. (SYS.4.X.A5)

Fachunternehmen, die mit der Planung oder Errichtung von Gefahrenmeldeanlagen beauftragt werden, mussen die
Anforderungen des Einsatzzwecks kennen und entsprechend qualifiziert sein. (SYS.4.X.A5)

Gefahrenmeldeanlagen missen nach anerkannten Regeln der Technik sowie den Vorgaben der VdS installiert wer-
den. (SYS.4.X.Al)

Identitaten und Berechtigungen

Fir den Themenbereich ,Identitdten und Berechtigungen* missen folgende Anforderungen erfillt werden:

Alle Administratoren und Benutzer miissen eindeutige Kennungen fir die Administration bzw. Nutzung von Informa-
tionstechnik erhalten. (ORP.4.A1)

Soweit dies technisch mdglich ist, muss jeder Administrator und jeder Benutzer unter seiner eigenen Kennung arbei-
ten. (ORP.4.A14, OPS.1.1.2.A5)

Administrative Tatigkeiten missen tiber administrative Kennungen durchgefuhrt werden. Normale Nutzung darf nicht
Uiber administrative Kennungen erfolgen. (ORP.4.A1/A2, OPS.1.1.2.A6)

Der Zugang und Zugriff auf Informationstechnik und Dienste fur Administratoren und Benutzer muss durch eine je-
weils angemessene Identifikation und Authentisierung geschutzt sein. (ORP.4.A9/A12/A23, OPS.1.1.2.A6,
SYS.2.1.A1, NET.3.1.A21)

Vorkonfigurierte Authentisierungsmittel (z. B. Passworter) missen vor dem produktiven Einsatz gedndert werden.
(ORP.4.A9/A12/A23)

Kennungen missen nach einer vorgegebenen Anzahl von fehlerhaften Anmeldeversuchen gesperrt werden.
(ORP.4.A13)

Administratoren und Benutzer missen sich nach Aufgabenerfiillung von den IT-Systemen bzw. IT-Anwendungen
abmelden. (ORP.4.A14, SYS.2.1.A1)

Anmeldevorgénge von Administratoren missen protokolliert werden. (OPS.1.1.2.A5)

Kennungen und Berechtigungen dirfen nur aufgrund des tatséchlichen Bedarfs und der Notwendigkeit fur die Auf-
gabenerfullung vergeben werden. (ORP.4.A2, ORP.4.A5/A6/A7/A16, NET.3.1.A21)

Miteinander unvereinbare Tatigkeiten missen bei der Vergabe von Kennungen und Berechtigungen getrennt wer-
den. (ORP.4.A4)

Zutritts-, Zugangs- und Zugriffsrechte miissen nachvollziehbar und sicher verwaltet werden. (ORP.4.A5/A6/A7/A16,
NET.3.1.A21)

Bei administrativen Kennungen und anderen Kennungen mit weitreichenden Berechtigungen muss mindestens eine
der folgenden Anforderungen erfullt werden:

- Aktivierung von Funktionen oder Dienstleistungen zur Erkennung kompromittierter Passworter.

- Aktivierung von Mehr-Faktor-Authentisierung, beispielsweise mittels Chipkarten oder Tokens.
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- RegelméaRiger Wechsel der Passworter. (ORP.4.A10/A23)

Authentisierungsdaten (z. B. Passwdrter), private kryptografische Schliissel und andere schiitzenswerte Administra-
tionsdaten miissen bei der Verarbeitung, Speicherung und Ubertragung vor unbefugtem Zugriff geschiitzt werden.
(ORP.4.A12/A13/A23, NET.3.1.A1, NET.3.2.A4)

Informationen, Datentréger und Gerate missen vor unbefugtem Zugriff geschitzt werden. (CON.6.A2, SYS.4.1.A2,
SYS.4.5.A4)

Benannte Vertreter missen mit den notwendigen Zutritts-, Zugangs- und Zugriffsrechten ausgestattet sein.
(OPS.1.1.2.A2)

Soweit dies technisch moglich ist, diirfen nur Administratoren Zugriff auf administrative Schnittstellen und Funktio-
nen erhalten. (OPS.1.1.2.A6, NET.3.2.A4)

Soweit dies technisch méglich ist, muss sichergestellt werden, dass sicherheitsrelevante Anderungen an Informati-
onstechnik nur durch Administratoren vorgenommen werden kénnen. (OPS.1.1.2.A6, OPS.1.1.4.A5, APP.1.2.A3,
SYS.2.1.A6/A8/A13, SYS.4.1.A2/A18, NET.3.2.A4)

Wenn Benutzer bzw. Administratoren eine festgelegte Zeit keine Aktion durchgefiihrt haben, muss das IT-System
bzw. die IT-Anwendung automatisch gesperrt werden. Die Sperre darf nur durch eine erfolgreiche Authentisierung
deaktiviert werden kdnnen. (SYS.2.1.A1)

Der Zugriff auf Ausfuhrungsumgebungen mit unbeobachtbarer Codeausfiihrung (z. B. durch das Betriebssystem
speziell abgesicherte Speicherbereiche, Firmwarebereiche etc.) darf nur durch Administratoren méglich sein.
(SYS.2.1.A13)

Clients mussen so konfiguriert werden, dass nur der lokal aktive Benutzer die Kameras und Mikrofone am System
aktivieren kann. Kameras und Mikrofone miissen deaktiviert oder deinstalliert werden, wenn sie nicht benutzt wer-
den. (SYS.2.1.A21)

Es muss verhindert werden, dass von Clients aus auf nicht freigegebene Gerate oder Datentrager zugegriffen wird.
(SYS.2.1.A24)

Es muss verhindert werden, dass Benutzer von externen Datentrdgern Programme ausfuhren kdnnen.
(SYS.2.1.A24)

Informationstechnik muss vor unberechtigtem physischen Zugriff geschiitzt werden. (SYS.4.1.A2, NET.3.1.19)

Kennungen und Berechtigungen missen regelmafig daraufhin tUberpriift werden, ob sie noch korrekt und auf dem
aktuellen Stand sind. Abweichungen mussen zeitnah korrigiert werden. (ORP.4.A3)

Nicht (mehr) benétigte Kennungen und Berechtigungen miissen deaktiviert oder geléscht werden. (ORP.4.A1/A2)
Nicht (mehr) bendtigte Zutritts-, Zugangs- und Zugriffsrechte missen entzogen werden. (ORP.4.A5/A6/A7/A16)

Chipkarten und andere Betriebsmittel fiir Zutritt, Zugang oder Zugriff miissen ausgewechselt werden, wenn sie kom-
promittiert wurden. (ORP.4.A5/A6/A7)

Nutz- und Metadaten, die bei Druckern, Kopierern und Multifunktionsgeraten anfallen, mussen vor unbefugtem Zu-
griff geschutzt werden. (SYS.4.1.A17)

Passwarter

Fur den Themenbereich ,Passworter missen folgende Anforderungen erfillt werden:

Die Verwendung von Passwortern muss verbindlich geregelt werden. Dabei muss gewahrleistet werden, dass Pass-
worter geheim gehalten, sicher verwaltet und sicher benutzt werden. (ORP.4.A8)

Fur unterschiedliche Systeme, Anwendungen und Dienste diirfen nicht die gleichen Passwdrter verwendet werden.
(ORP.4.A8)

Es miissen Mindestanforderungen fir Passwdrter hinsichtlich LAnge und Komplexitét festgelegt werden. Passwor-
ter, die leicht zu erraten oder in géngigen Passwortlisten enthalten sind, diirfen nicht verwendet werden.
(ORP.4.A8/A22)

Mitarbeiter miissen wissen, an welchen Ansprechpartner sie sich wenden sollen, wenn sie ihr Passwort zurlickset-
zen lassen méchten. (ORP.4.A11)
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Wenn Passwortmanager genutzt werden, missen die Passworter darin verschlisselt gespeichert werden.
(APP.1.2.A6)

Wenn Passwortmanager genutzt werden, muss sichergestellt sein, dass auf die gespeicherten Passwdrter nur nach
Eingabe eines Master-Passworts zugegriffen werden kann. (APP.1.2.A6)

Wenn Passwortmanager genutzt werden, muss sichergestellt sein, dass Benutzer ihre Passwdorter &ndern und 16-
schen kénnen. (APP.1.2.A6)

Wenn ein im Webbrowser integrierter Passwortmanager genutzt wird, muss der Webbrowser eine eindeutige Bezie-
hung zwischen Webseite und hierfur gespeichertem Passwort herstellen. (APP.1.2.A6)

Wenn ein im Webbrowser integrierter Passwortmanager genutzt wird, darf das Master-Passwort den Passwortma-
nager nur fur die aktuelle Browser-Sitzung freischalten. Wird die aktuelle Browser-Sitzung beendet, muss der Pass-
wortmanager wieder gesperrt werden. (APP.1.2.A6)

Wenn der Verdacht besteht, dass ein Passwort kompromittiert wurde, muss es gewechselt werden. (ORP.4.A8)

Hartung

Fur den Themenbereich ,Hartung“4 miissen folgende Anforderungen erfullt werden:

3.11

Nicht benétigte informationstechnische Komponenten, Funktionen, Schnittstellen, Dienste, Protokolle und Konten
mussen deaktiviert oder deinstalliert werden. (SYS.2.1.A16, SYS.4.1.A18, NET.3.1.A1, NET.3.2.A4/A17)

Funktionen fir die Fernadministration und Fernwartung von Informationstechnik sowie fiir den sonstigen Fernzugriff
auf Informationstechnik missen deaktiviert werden. (SYS.4.1.A18)

Software muss so installiert und konfiguriert werden, dass méglichst nur der benétigte Funktionsumfang installiert
und ausgefiihrt wird und dass die Software mit den geringsten mdglichen Berechtigungen ausgefuhrt wird.
(APP.6.A4/A11)

Alle Clients miissen so konfiguriert werden, dass Benutzer das System nur von einem fest eingestellten internen
Laufwerk starten (,booten”) kdnnen. Nur Administratoren durfen Clients von anderen (internen oder externen) Lauf-
werken booten kdnnen. (SYS.2.1.A8)

Nicht benétigte Funktionen in der Firmware von Clients miissen deaktiviert werden. (SYS.2.1.A8)
Nicht benétigte Cloud- und Online-Funktionen von Clients mussen deaktiviert werden. (SYS.2.1.A42)

Auf Firewalls und Paketfiltern miissen vorkonfigurierte Zertifikate entfernt werden, wenn sie nicht benétigt werden.
(NET.3.2.A21)

Vorhandene Sicherheitseigenschaften und Sicherheitsfunktionen von Informationstechnik missen aktiviert und ge-
nutzt werden. (APP.1.2.A1/A2/A3/A13, APP.6.A6, SYS.2.1.A26, SYS.4.1.A15/A18)

Bei der Konfiguration von Informationstechnik missen die Sicherheitsempfehlungen des jeweiligen Herstellers/An-
bieters berucksichtigt werden, sofern diese Sicherheitsempfehlungen nicht den internen und externen Vorgaben
widersprechen. (SYS.2.1.A43)

Schutz vor Schadprogrammen

Fir den Themenbereich ,Schutz vor Schadprogrammen*” muissen folgende Anforderungen erfiillt werden:

Es muss festgelegt werden, welche IT-Systeme vor Schadprogrammen geschutzt werden missen. Neben der Buro-
IT miissen dabei auch spezielle und eingebettete IT-Systeme beriicksichtigt werden, beispielsweise Internet-of-
Things-Systeme. (OPS.1.1.4.A1)

Funktionen in Betriebssystemen und Anwendungsprogrammen zum Schutz vor Schadprogrammen mussen genutzt
werden, sofern kein mindestens gleichwertiger Ersatz in Betrieb ist oder besondere Griinde dagegensprechen.
(OPS.1.1.4.A2)

Alle Arten des internen und externen Informationsaustauschs (Netzwerk, E-Mail, Dateiablagen, Datentréger, etc.)
mussen durch ein dem Stand der Technik entsprechendes Virenschutzprogramm geschitzt werden. (OPS.1.1.4.A3,
SYS.2.1.A6, NET.3.2.A20/A21)

“ Der Begriff ,Hartung“ steht hier allgemein flr Aktivitaten, die die Angriffsflache der Informationstechnik reduzieren und die Wider-
standsféhigkeit erhthen.
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- Virenschutzprogramme flr reine Heimanwender oder ohne Hersteller-Support durfen nicht eingesetzt werden.
(OPS.1.1.4.A3)

- Virenschutzprogramme mussen Funktionen zum Echtzeit- und On-Demand-Scan sowie zum Durchsuchen kompri-
mierter Daten bieten. (OPS.1.1.4.A3)

- Virenschutzprogramme mussen so konfiguriert werden, dass sie einen dem Stand der Technik entsprechenden
Schutz vor Schadprogrammen bieten. (OPS.1.1.4.A5)

- Virenschutzprogramme miissen so konfiguriert werden, dass die zu prifenden Daten von ihnen durchsucht werden.
(OPS.1.1.4.A5)

- Virenschutzprogramme missen Infektionen mit Schadprogrammen automatisch blockieren und melden.
(OPS.1.1.4.A9)

- Es muss festgelegt werden, wer Meldungen und Alarme der Virenschutzprogramme entgegennimmt und wie auf
solche Meldungen bzw. Alarme reagiert wird. (OPS.1.1.4.A9)

- Es missen Verhaltensregeln fiir alle Mitarbeiter zum Schutz vor Schadprogrammen festgelegt werden. Dateien,
E-Mails, Webseiten, Datentrager usw. aus nicht vertrauenswirdigen Quellen dirfen nur dann getffnet werden,
wenn dies fur die Aufgabenerfullung unvermeidlich ist. (OPS.1.1.4.A7)

- Bei Windows-Clients muss entweder das integrierte Schutzprogramm gegen Schadsoftware oder ein Schutz-pro-
gramm von einem Drittanbieter eingesetzt werden. (SYS.2.1.A6, SYS.2.2.3.A5)

-  Bei Windows-Clients muss regelmafig der gesamte Datenbestand auf dem Client auf Schadsoftware geprift wer-
den. (SYS.2.1.A6)

- Die Scan-Engines der Virenschutzprogramme und die Signaturen fur die Schadprogramme mussen regelmafiig und
zeitnah aktualisiert werden. (OPS.1.1.4.A6)

3.12 Informationsaustausch
Fir den Themenbereich ,Informationsaustausch® missen folgende Anforderungen erfllt werden:

- Aufder Grundlage der internen und externen Vorgaben muss festgelegt werden, welche Informationen auf welchen
Wegen mit welchen Kommunikationspartnern ausgetauscht werden dirfen. (CON.9.A1, SYS.2.1.A23/A24,
SYS.4.1.A17)

- Alle Mitarbeiter miissen vor dem Austausch von Informationen sicherstellen, dass der Empféanger die jeweiligen In-
formationen erhalten und weiterverarbeiten darf. (CON.9.A1)

- Aufder Grundlage der internen und externen Vorgaben muss festgelegt werden, welche Informationen welchen
Schutzbedarf haben und welche Sicherheitsmaflinahmen dafir jeweils erforderlich sind. (CON.9.A2)

- Beim Austausch schutzbedurftiger Informationen miussen die Empfanger auf den Schutzbedarf der Informationen,
die notwendigen Sicherheitsmanahmen und auf die Zweckbindung der Informationen hingewiesen werden.
(CON.9.A2)

- Wenn regelméRig schutzbedirftige Informationen mit Dritten ausgetauscht werden, mussen die Rahmenbedingun-
gen und Sicherheitsmaflinahmen zwischen den Kommunikationspartnern nachvollziehbar vereinbart werden.
(CON.9.A4)

- Bevor Dateien oder Dokumente weitergegeben werden, miissen unerwiinschte Restinformationen daraus entfernt
werden. (CON.9.A5)

- Fir den Informationsaustausch missen Datenformate verwendet werden, die auf Empfangerseite verarbeitet wer-
den kdnnen. (CON.9.A6)

3.13 Netzsicherheit
Fir den Themenbereich ,Netzsicherheit® missen folgende Anforderungen erfillt werden:

- Es muss festgelegt werden, wofiir das interne Netz, das Internet und ggf. weitere Netze genutzt werden und welche
grundsatzlichen Sicherheitsanforderungen dafiir gelten. (NET.1.1.A1/A3, NET.3.2.A1)

- Die Internet-Zone und das interne Netz missen physisch durch eine Firewall separiert werden. Fir die Absicherung
des internen Netzes muss mindestens eine professionelle restriktiv eingerichtete Firewall-Losung (mindestens zu-
standsbehafteter Paketfilter) mit Support fur Hardware, Software und Konfiguration eingesetzt werden.
(NET.1.1.A4/A12/A18, NET.3.2.A16)
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Der Internet-Datenverkehr muss durch die Firewall-Struktur gefuhrt werden. Das Firewall-Regelwerk muss nach
dem Whitelisting-Prinzip aufgebaut werden. Die Datenflisse missen dabei auf die benétigten Protokolle und Kom-
munikationsbeziehungen eingeschrankt werden (NET.1.1.A4/A8)

Fur jedes Netz muss festgelegt werden, inwieweit es als vertrauenswuirdig einzustufen ist. Netze, die nicht vertrau-
enswirdig sind, werden als Fremdnetze bezeichnet. Fremdnetze miissen wie das Internet behandelt und entspre-
chend abgesichert werden. (NET.1.1.A9)

IT-Systeme mit unterschiedlichem Sicherheitsniveau mussen in verschiedenen Netzsegmenten platziert werden.
Netzsegmente missen durch einen zustandsbehafteten Paketfilter getrennt werden. Paketfilter duirfen nicht Giber-
briickt oder umgangen werden. (NET.1.1.A5/A6/A19/A22/A23)

Schitzenswerte Informationen muissen uber sichere Protokolle tbertragen werden, wenn sie Uber das Internet oder
Uiber andere Fremdnetze transportiert werden. (NET.1.1.A7/A9)

Die IT-Systeme des Informationsverbunds dirfen nicht aus dem Internet und nicht aus anderen Fremdnetzen er-
reichbar sein. Es dirfen keine Dienste ins Internet oder in andere Fremdnetze angeboten werden.
(NET.1.1.A9/A10/A11, SYS.4.1.Al11)

Soweit dies technisch mdglich ist, missen unterschiedliche Arten von Endgeréten (Clients, Drucker, etc.) im Netz
unterschiedlichen IPv4-/IPv6-Subnetzen zugeordnet werden. (NET.1.1.A20)

Die Trennung von Netzen von anderen Unternehmen/Institutionen muss durch physische Trennung oder durch den
Einsatz von kryptografischen Verfahren, die dem Stand der Technik entsprechen, erfolgen. (NET.1.1.A23)

Falls virtuelle LANs (VLANS) eingesetzt werden, dirfen damit keine Firewalls oder Paketfilter tberbriickt werden.
(NET.1.1.A24)

Router, Paketfilter und Firewalls missen so konfiguriert werden, dass Zugriffe vom Internet aus in das interne Netz
blockiert werden. (NET.3.1.A1/A18)

Die Funktionen der Router, Paketfilter und Firewalls zum Schutz vor netzbasierten Angriffen miissen aktiviert sein.
(NET.3.1.A5/A14/A15/A16/A17/A20, NET.3.2.A3/A10/ A19)

Paketfilter und Firewalls missen so konfiguriert sein, dass nur die benétigten Protokolle, Kommunikationsverbindun-
gen und Datenstrdme zugelassen werden. Alle anderen Verbindungen missen unterbunden werden (,default
deny®). Fir die Internet-Web-Nutzung bedeutet dies insbesondere, dass nur die benétigten Ports und nur die IP-
Adressen der Clients, die dies bendtigen, freigeschaltet werden dirfen. (NET.3.2.A2/A3, NET.1.1.A8)

Neue oder geanderte Firewall-Regeln missen getestet werden. (NET.3.2.A2)

Die gesamte Kommunikation mit dem Internet sowie mit nicht vertrauenswirdigen anderen Netzen muss Uber eine
Firewall geleitet werden. (NET.3.2.A2)

Router, Paketfilter und Firewalls miissen so konfiguriert werden, dass sie moglichst wenig Informationen ber ihren
internen Konfigurations- und Betriebszustand nach auf3en preisgeben. (NET.3.2.A4)

Soweit dies technisch mdglich ist, missen Routen auf Firewalls und Paketfiltern statisch konfiguriert werden.
(NET.3.2.A8)

Wenn Multifunktionsgerate an das Telefonnetz angeschlossen werden, muss sichergestellt werden, dass keine un-
kontrollierten Datenverbindungen zwischen dem Datennetz und dem Telefonnetz aufgebaut werden kdnnen.
(SYS.4.1.A11)

Wechseldatentrager

Fur den Themenbereich ,Wechseldatentrager” missen folgende Anforderungen erfiillt werden:

Das AnschlieBen von Wechseldatentragern aus unbekannten Quellen muss den Mitarbeitern untersagt werden.
(SYS.4.5.A1)

Nur auf Schadsoftware Uberprifte Daten durfen auf Wechseldatentrager ibertragen werden. Bevor Daten von
Wechseldatentrégern verarbeitet werden, missen sie auf Schadsoftware tberprift werden. (SYS.4.5.A12)

Mitarbeiter miissen umgehend melden, wenn ein Wechseldatentréager gestohlen wurde oder der Verdacht einer Ma-
nipulation besteht. (SYS.4.5.A2)

Die Herstellerangaben zum Umgang mit Wechseldatentragern missen beriicksichtigt werden. (SYS.4.5.A4)
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Es muss geregelt werden, wer welche Wechseldatentréager zu welchen Anlassen aufRer Haus transportieren darf
und welche SicherheitsmaRnahmen dabei zu beachten sind. (SYS.4.5.A5)

Wenn Wechseldatentrager mit vertraulichen Daten aul3erhalb eines sicheren Bereiches verwendet oder transportiert
werden, missen sie mit einem sicheren Verfahren verschlisselt werden. (SYS.4.5.A10)

Wechseldatentrager mussen verwaltet und gekennzeichnet werden. (SYS.4.5.A6)

Wechseldatentréager, die versendet werden sollen, miissen so gekennzeichnet werden, dass Absender und Empfan-
ger sie eindeutig identifizieren kénnen. (SYS.4.5.A13)

Wenn Wechseldatentrager mit schiitzenswerten Informationen versendet werden, darf die Kennzeichnung keine
Ruckschlusse auf Art und Inhalte der Informationen zulassen. (SYS.4.5.A13)

Tests und Freigabe

Fir den Themenbereich ,Tests und Freigabe“ miissen folgende Anforderungen erfillt werden:

3.16

Neue Informationstechnik muss getestet und freigegeben werden, bevor sie produktiv eingesetzt wird. Dabei muss
auch die Kompatibilitat mit der bestehenden Informationstechnik berticksichtigt werden. (OPS.1.1.3.A9,
OPS.1.1.2.A20, APP.6.A5)

Wesentliche Anderungen an Informationstechnik oder Konfigurationen miissen getestet und freigegeben werden,
bevor sie umgesetzt werden. (OPS.1.1.3.A1, APP.6.A5, SYS.4.X.A12)

Es muss festgelegt werden, wie und anhand welcher Kriterien Software vor dem produktiven Einsatz getestet wird.
Vorhandene Anforderungskataloge und Pflichtenhefte miissen dabei beriicksichtigt werden. (OPS.1.1.6.A1)

Es muss getestet werden, ob die Software vollstandig und ordnungsgeman funktioniert, ob die Software mit den
vorgesehenen Einsatzumgebungen kompatibel ist, ob die Software die notwendigen Sicherheitseigenschaften auf-
weist und ob die ubrigen nicht-funktionalen Anforderungen erfullt sind. (OPS.1.1.6.A1/A2/A5)

Software-Tests durfen den Produktivbetrieb nicht beeintrachtigen und mussen auf einem separaten Testsystem
stattfinden, soweit dies moglich ist. (OPS.1.1.6.A2/A13)

Software darf nur fur den Produktivbetrieb freigegeben werden, wenn die Software-Tests erfolgreich durchgefuhrt
wurden und die internen/externen Vorgaben erfillt sind. (OPS.1.1.6.A4/A15)

Wenn Produktivdaten fiir Software-Test verwendet werden, die schiitzenswerte Informationen enthalten, dann mus-
sen diese Daten angemessen wahrend der Software-Tests geschitzt werden. (OPS.1.1.6.A11)

Es muss festgelegt werden, welche Kriterien fur die Freigabe von Software erfillt sein missen. (OPS.1.1.6.A10)

Bevor Informationstechnik in den Produktivbetrieb tGberfuhrt wird, muss sichergestellt werden, dass alle sicherheits-
relevanten Updates/Patches eingespielt sind und dass die Konfiguration den internen/externen Vorgaben entspricht.
(APP.6.A4, SYS.2.1.A15, NET.1.1.A14)

Firmware, Betriebssysteme und Software, fir die keine Updates/Patches angeboten werden, um Sicherheitslicken
zu schlief3en, durfen nicht eingesetzt werden. (SYS.2.1.A11/A14)

Das AnschlieRen nicht-freigegebener Informationstechnik an freigegebene Informationstechnik ist ausschlie3lich im
Rahmen von Test- und Freigabeprozessen zulassig. (SYS.2.1.A24)

Uberprufungen

Fir den Themenbereich ,Uberpriifungen® miissen folgende Anforderungen erfiillt werden:

Es muss regelmafig Uberpruft werden, ob alle internen und externen Vorgaben an die Informationssicherheit voll-
standig, korrekt, angemessen und aktuell umgesetzt sind. (DER.3.1.A3/A19, DER.3.1.A4, DER.3.1.A5/A7/A8/A10)

Es muss anlassbezogen und mindestens jahrlich Uberpruft werden, dass das Sicherheitskonzept noch auf dem ak-
tuellen Stand ist. ISMS.1.A2/A7/Al11)

Es muss anlassbezogen und mindestens jahrlich Uberprift werden, dass die im Sicherheitskonzept vorgesehenen
Maflnahmen umgesetzt und wirksam sind. (ISMS.1.A11, DER.1.A13)

Konzepte, Regelungen und Entscheidungen zur Informationssicherheit miissen regelméaRig daraufhin tUberpruft wer-
den, ob sie noch dem Stand der Technik entsprechen und ausreichend sind. (CON.6.A4/A8, OPS.1.1.2.A7/A9,
OPS.1.1.4.A1, DER.1.A1/A3/A13, DER.2.1.A2/A5/A7/A14, DER.3.1.A26, APP.6.A10, SYS.2.1.A9, SYS.4.5.A4,
NET.1.1.A13/A16/A17/A22/A25, NET.3.2.A1)
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Konzepte, Regelungen und Entscheidungen zur Informationssicherheit miissen regelméaRig daraufhin tUberpruft wer-
den, ob sie korrekt umgesetzt sind. (CON.6.A4/A8, OPS.1.1.2.A7/A9, OPS.1.1.4.A1, DER.1.A1/A3/A13,
DER.2.1.A2/A5/A7/A14, NET.1.1.A15/A25, NET.3.2.A1)

Sicherheitsrelevante Konfigurationseinstellungen missen regelméafig daraufhin tberprift werden, ob sie den inter-
nen und externen Vorgaben entsprechen. (OPS.1.1.5.A1/A3, OPS.1.1.4.A1, SYS.2.1.A43, NET.3.1.A10/A12/A23,
NET.3.2.Al)

Es muss regelmafig Uberpruft werden, ob alle Regelungen zur Informationssicherheit eingehalten werden.
(CON.6.A8, NET.3.2.A1, ORP.4.A14, APP.6.A10)

Die regelmé&Rige Uberpriifung der Informationssicherheit muss anhand von Dokumentenpriifungen, Interviews und
Stichprobenprifungen vor Ort durchgefiihrt werden. (DER.3.1.A3/A13/A14/A17/A18/A21)

Alle betroffenen Mitarbeiter und die Personalvertretung miissen iiber geplante Uberpriifungen informiert werden.
(DER.3.1.A2)

Uberprifungen kénnen durch interne oder externe Prifer durchgefiihrt werden. Uberpriifungen miissen méglichst so
durchgefihrt werden, dass Mitarbeiter nicht ihre eigene Arbeit Uberprifen. (ORP.1.A4, DER.3.1.A1/A9)

Bei Uberprufungen diirfen die Prifer nicht selbst in Systeme eingreifen und keine Anweisungen zu Anderungen an
den Prufgegenstanden erteilen. (DER.3.1.A3)

Die Ergebnisse von Uberpriifungen miissen der Geschaftsfilhrung zeitnah vorgelegt werden. (DER.3.1.A3/A5/A22)

Fir Uberprifungen muss ein einheitliches, geeignetes und angemessenes Verfahren sowie ein einheitliches Bewer-
tungsschema festgelegt werden. (DER.3.1.A6/A15)

Informationen, die bei Uberpriifungen erhoben, ausgetauscht oder dokumentiert werden, miissen vertraulich behan-
delt und dirfen nicht verfélscht werden. (DER.3.1.A11/A24/A27)

Anhand der Ergebnisse der Uberpriifungen muss bewertet werden, ob die verbleibenden Restrisiken angemessen
und tragbar sind und ob sie von der Geschéftsfuhrung getragen werden. (DER.3.1.A19)

Nach einer Uberpriifung miissen alle dafiir entliehenen Dokumente, Datentrager und Systeme wieder an die jeweils
verantwortlichen Personen zuriickgegeben oder in Abstimmung mit den verantwortlichen Personen sicher vernichtet
werden. (DER.3.1.A24)

Nach einer Uberpriifung miissen alle dafiir erstellten Zutritts-, Zugangs- und Zugriffsrechte geléscht werden.
(DER.3.1.A24)

Die Ergebnisse von Uberpriifungen miissen ausgewertet und zur Verbesserung der Informationssicherheit herange-
zogen werden. (DER.3.1.A1/A5/A21)

Nach Ablauf der Aufbewahrungsfristen miissen Unterlagen zu Uberpriifungen sicher geléscht oder vernichtet wer-
den. (DER.3.1.A27)

Gefahrenmeldeanlagen einschlieRlich der Ubertragungswege zu den hilfeleistenden Stellen miissen regelmaRig
getestet werden. (SYS.4.X.A4/A11)

Aufrechterhaltung

Fir den Themenbereich ,Aufrechterhaltung” miissen folgende Anforderungen erfillt werden:

Wenn sich die interne Aufgabenverteilung andert, mussen die davon betroffenen internen und externen Ansprech-
partner Uber die Anderung informiert werden. (OPS.1.1.2.A4)

Es muss sichergestellt werden, dass alle notwendigen Wartungs- und Reparaturarbeiten an IT-Systemen und sons-
tigen IT-Geraten durchgefuhrt werden. (OPS.1.1.2.A12, SYS.4.X.A4)

Melder und Sensoren von Gefahrenmeldeanlagen missen regelméaRig auf Verschmutzung und Korrosion gepriift
werden. Wenn nétig, missen sie gesdubert und neu kalibriert werden. (SYS.4.X.A4)

Es muss ein Zeitraum festgelegt werden, innerhalb dessen Stérungen und Fehlfunktionen von Gefahrenmeldeanla-
gen behoben werden missen. Es muss sichergestellt werden, dass dieser Zeitraum eingehalten wird. (SYS.4.X.A8)

Anderungen sowie Administrations-, Wartungs- und Reparaturarbeiten miissen so durchgefiihrt werden, dass die
Sicherheit der Informationstechnik aufrechterhalten wird. (OPS.1.1.2.A12, OPS.1.1.3.A1/A5)
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Alle sicherheitsrelevanten Patches und Updates mussen zeitnah nach deren Veréffentlichung mittels Auto-Up-date
oder manuell eingespielt werden. Wenn fiir Auto-Updates ein Zeitintervall vorgegeben werden kann, muss mindes-
tens taglich automatisch nach Updates gesucht und diese installiert werden. (OPS.1.1.3.A3/A15/A16, SYS.2.1.A3,
SYS.4.X.A12, NET.3.2.A24)

Es mussen regelméRig Informationen tber Sicherheitsliicken in den genutzten Produkten und Dienstleistungen ein-
geholt werden, beispielsweise liber Newsletter. (OPS.1.1.2.A10, OPS.1.1.3.A16, NET.3.2.A24)

Wenn fiir eine Sicherheitsliicke kein Patch verfligbar ist oder ein Patch aus betrieblichen Griinden nicht eingespielt
werden kann, muss gepruft werden, ob Ersatzmalnahmen (,Workarounds*) notwendig sind. ErsatzmalRnahmen
mussen zeitnah umgesetzt werden. (OPS.1.1.3.A3/A15/A16, NET.3.2.A24)

Bei groReren Updates, beispielsweise beim Wechsel auf eine neuere Hauptversion, muss die Software erneut ge-
testet und freigegeben werden. (OPS.1.1.6.A12)

Sicherheitsvorfélle missen nachbereitet werden, um etwaige Mangel zeitnah zu erkennen und zu beseitigen und um
Verbesserungen umsetzen zu kénnen. (DER.2.1.A17/A18)

Wahrend Anderungen an der Software oder Konfiguration von Gefahrenmeldeanlagen miissen die iberwachten
Objekte weiterhin geschiitzt sein. (SYS.4.X.A12)

Notfallplanung und Notfallhandbuch

Fir den Themenbereich ,Notfallplanung und Notfallhandbuch* missen folgende Anforderungen erfillt werden:

3.19

Es muss ein Notfallhandbuch erstellt und aktuell gehalten werden, das auch im Notfall und bei Ausfall der Informati-
onstechnik verfiigbar ist. (DER.4.A1, NET.3.1.A22)

Im Notfallhandbuch muss festgehalten werden, wer in welchen Fallen wen informiert und wer dann welche Aktivita-
ten durchfiihrt. (DER.4.A1)

Im Notfallhandbuch missen die wichtigsten fir das Unternehmen relevanten Notfélle behandelt werden. (DER.4.Al)

Im Notfallhandbuch muss beschrieben werden, wie bei Stérungen und Ausfallen vorzugehen ist, um die Geschéafts-
prozesse aufrecht zu erhalten. (NET.3.1.A22)

Die im Notfallhandbuch beschriebenen Ablaufe miissen regelmaRig gelibt und Gberprift werden. (NET.3.1.A22,
DER.4.Al)

Fir Notfélle missen auf sicherheitsrelevanten und geschéftskritischen IT-Systemen Notfall-Kennungen mit Admi-
nistrationsrechten eingerichtet werden. (OPS.1.1.2.A2)

Bei Anderungen an Informationstechnik oder Konfigurationen muss sichergestellt sein, dass dies notfalls wieder
rickgéangig gemacht werden kann. (OPS.1.1.3.A1, SYS.4.X.A12)

Bei der Notfallplanung muss beriicksichtigt werden, dass Netzwerke oder Netzwerkgeréate gestort sein kbnnen aus-
fallen kdnnen oder kompromittiert werden kénnen. (NET.1.1.A27, NET.3.2.A32)

Sicherungskopien mussen so abgelegt werden, dass im Notfall darauf zugegriffen werden kann. (NET.3.1.A8)

Backup

Fir den Themenbereich ,Backup” missen folgende Anforderungen erfiillt werden:

Auf der Grundlage der identifizierten internen und externen Vorgaben muss festgelegt werden, fiir welche Daten auf
welche Weise und wie haufig eine Datensicherung durchgefiihrt wird. (CON.3.A1/A2/A4/A6/A11)

Die festgelegten Datensicherungen mussen regelméafig durchgefiihrt werden. (CON.3.A5)

Es muss regelmafiig getestet werden, ob die Datensicherungen den Festlegungen entsprechen und ob sie problem-
los und in angemessener Zeit zuriickgespielt werden kénnen. (CON.3.A5/A6)

Datensicherungen mussen vor unbefugtem Zugriff geschitzt werden. (CON.3.A5)

Wenn fir die Datensicherung ein Online-Speicher genutzt wird, missen folgende Punkte im Vertrag geregelt sein:
Ort der Speicherung, Dienstgte (SLA), Authentisierung, Verschlisselung der gespeicherten Daten und Verschlus-
selung auf dem Ubertragungsweg. (CON.3.A9)
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Datentrager von Datensicherungen missen so aufbewahrt werden, dass sie vor unbefugtem Zugriff geschiitzt sind,
von den gesicherten IT-Systemen raumlich getrennt sind und dass die Vorgaben des Herstellers zur Lagerung (z. B.
Temperatur, Klima) erfillt sind. (CON.3.A12)

Informationen, die aufgrund externer oder interner Vorgaben aufbewahrt werden mussen, missen in die Datensi-
cherung einbezogen werden. (CON.9.A7)

Wichtige Konfigurationsdaten von Informationstechnik missen in die Datensicherung einbezogen werden.
(NET.3.1.A8)

Die Festlegungen zur Datensicherung miissen regelmafig aktualisiert werden. (CON3.A1)

IT-Administration

Fur den Themenbereich ,IT-Administration miissen folgende Anforderungen erfillt werden:

3.21

Es muss festgelegt werden, welche Personen administrative Tatigkeiten Gibernehmen und somit die Rolle von Admi-
nistratoren haben. Diese Festlegung muss allen Mitarbeitern bekannt gegeben werden. (OPS.1.1.2.A7/A12,
NET.3.1.A10)

Die Aufgaben, Befugnisse und Pflichten von Administratoren muissen schriftlich festgelegt werden.
(OPS.1.1.2.A7/A12, NET.3.1.A10)

Nur Administratoren dirfen Informationstechnik installieren, deinstallieren, &ndern, konfigurieren und warten.
(OPS.1.1.3.A2, SYS.2.1.A15)

Bei administrativen Arbeiten muss sichergestellt werden, dass alle betroffenen Personen vorab beteiligt bzw. infor-
miert werden. (OPS.1.1.2.A8, OPS.1.1.3.A6/A7)

Es muss eine Ubersicht erstellt und aktuell gehalten werden (iber alle vorhandenen Geréte, die einen Einfluss auf
die Informationssicherheit haben kénnen. Neben IT-Systemen der Biiro-IT gehdren dazu beispielsweise auch Inter-
net-of-Things-Gerate. (OPS.1.1.2.A20)

Es muss ein Verzeichnis der eingesetzten Software einschlie3lich der jeweiligen Lizenzen gefiihrt und aktuell gehal-
ten werden. (APP.6.A9)

Informationstechnik darf nur lokal am jeweiligen Gerét oder mittels eines dedizierten internen Administrations-Clients
administriert werden. (OPS.1.1.2.A6, SYS.2.1.A20/A44, SYS.4.1.A7/A18, NET.1.1.A21, NET.3.1.A4/A6/A13,
NET.3.2.A6/A7/A18)

Administrationsschnittstellen miissen netzwerktechnisch und zeitlich reglementiert werden. Es miissen sichere Pro-
tokolle und Verschliisselung nach dem Stand der Technik fir die Administration verwendet werden. Nicht ver-
wendete Administrationsschnittstellen miissen deaktiviert werden. (OPS.1.1.2.A6, SYS.2.1.A20/A44,
SYS.4.1.A7/A18, NET.1.1.A21, NET.3.1.A4/A6/A13, NET.3.2.A6/A7/A18)

Administrations-Clients missen in das Sicherheitskonzept integriert sein und entsprechend abgesichert werden.
(OPS.1.1.2.A6, SYS.2.1.A20/A44, SYS.4.1.A7/A18, NET.1.1.A21, NET.3.1.A4/A6/A13, NET.3.2.A6/A7/A18)

Es muss sichergestellt werden, dass Software bei Bedarf neu installiert werden kann. (APP.6.A8)

Dokumentation

Fir den Themenbereich ,Dokumentation“ mussen folgende Anforderungen erfullt werden:

Alle wesentlichen Prozesse, Plane, Konzepte, Vorgaben, Regelungen, Entscheidungen, Aktivitdten, Arbeitsergeb-
nisse, Einstellungen und Anderungen, die die Informationstechnik und/oder die Informationssicherheit betreffen,
mussen dokumentiert und archiviert werden. (ISMS.1.A12/A13, ORP.4.A1/A3/A15/A16, ORP.5.A1, CON.6.A8,
OPS.1.1.2.A11/A12, OPS.1.1.3.A1/A5/A11, OPS.1.1.4.A1/A2/A5/A9, OPS.1.1.5.A1, OPS.1.1.6.A1/A3/A4,
DER.1.A1/A3/A13, DER.2.1.A7/A16, DER.2.2.A11, DER.3.1.A3/A5/A6/A7/A8/A10/A13/A14/A16/A22/A23/A25,
APP.6.A1/A4/A8, SYS.2.1.A42/A9/A10/A15/A16/A43/A44, SYS.4.X.A3/A6/ATIAL2,
NET.1.1.A2/A16/A17/A22/A25/A26, NET.3.1.A1/A9/A10/A12/A23, NET.3.2.A1/A2/A4/A14)

Die Dokumentation muss auf dem aktuellen Stand gehalten werden. (ORP.5.A1, OPS.1.1.5.A1,
NET.1.1.A2/A16/A17/A22/A25)

Die Dokumentation muss vor unberechtigten Zugriffen geschitzt werden. (NET.3.2.A1/A2/A4/A14, ORP.4.A3/A16)

Die Dokumentation muss in die Datensicherung einbezogen werden, falls sie digital erfolgt. (ORP.4.A3/A16)
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3.22 Einsatz kryptografischer Verfahren
Fir den Themenbereich ,Einsatz kryptografischer Verfahren* missen folgende Anforderungen erfiillt werden:

- Die Informationstechnik muss so konfiguriert werden, dass die eingesetzten kryptografischen Verfahren, Algorith-
men und die Schlissellangen der Technischen Richtlinie BSI TR-02102 (Teile 1 bis 4) entsprechen. (CON.1.Al,
CON.9.A8, SYS.2.1.A18)

- Unsichere kryptographische Verfahren missen in den eingesetzten Webbrowsern deaktiviert werden.(APP.1.2.A2,
NET.3.2.A21)

- Webbrowser miussen die Giiltigkeit der Server-Zertifikate mithilfe der 6ffentlichen Schliissel und unter Berlcksichti-
gung der GliltigkeitszeitrAume vollstandig prifen. Auch der Sperrstatus der Server-Zertifikate muss von den
Webbrowsern geprift werden. Die Zertifikatskette einschliel3lich der Wurzelzertifikate muss verifiziert werden.
(APP.1.2.A3, NET.3.2.A21)

- Webbrowser missen den Benutzer informieren und die Verbindung abbrechen, wenn Zertifikate fehlen, ungiiltig
sind oder widerrufen wurden. Die Kommunikation darf erst fortgesetzt werden, wenn der Benutzer dies ausdriicklich
bestatigt hat. (APP.1.2.A3, NET.3.2.A21)

- Webbrowser missen dem Benutzer eindeutig und gut sichtbar darstellen, ob die Kommunikation verschlisselt er-
folgt. (APP.1.2.A3)

- Kryptografische Schliissel miissen so gespeichert bzw. aufbewahrt werden, dass Unbefugte nicht darauf zugreifen
kénnen. Dies gilt auch fur Datensicherungen. Langlebige kryptografische Schliissel miissen auerhalb der einge-
setzten |IT-Systeme aufbewahrt werden. (CON.1.A2)

- Bei einer Langzeitspeicherung verschlisselter Daten muss sichergestellt werden, dass auf die Daten auch nach
langeren Zeitraumen noch zugegriffen werden kann. Auf3erdem muss regelmaRig gepriift werden, ob die verwen-
deten kryptografischen Verfahren, Algorithmen und Schliissellangen noch dem Stand der Technik entsprechen.
(CON.1.A2)

- Kryptografische Schlissel missen mit geeigneten Schliisselgeneratoren und in einer sicheren Umgebung erzeugt
werden. (CON.1.A4)

- Kryptografische Schlussel diirfen immer nur einem Einsatzzweck dienen. Fur Verschlisselung und digitale Signatur
mussen unterschiedliche Schlussel verwendet werden. (CON.1.A4)

- Beim Austausch von kryptografischen Schltisseln muss hierfiir ein sicheres Verfahren verwendet werden.
(CON.1.A4)

- Beim Einsatz kryptografischer Schlussel oder Zertifikate muss die authentische Herkunft, Integritat und Korrekt-heit
Uberpruft werden. (CON.1.A4, SYS.2.1.A18)

- Kryptografische Schliissel missen sicher aufbewahrt und verwaltet werden. (CON.1.A4)

- Es muss festgelegt werden, fur welche Prozesse, Anwendungen, Systeme und Kommunikationsverbindungen kryp-
tografische Verfahren eingesetzt werden sollen. Diese Festlegungen missen zeithah umgesetzt werden.
(CON.1.A8)

- Sensitive Informationen missen verschlisselt werden, wenn sie Uiber das Internet oder andere ungesicherte Netze
Uibertragen werden. (CON.1.A3, CON.9.A8, SYS.2.1.A18)

- Es missen Vorgehensweisen festgelegt werden fir den regelméRigen Wechsel von kryptografischen Schllisseln
und fir den Fall, dass ein kryptografischer Schliissel offengelegt wird. (CON.1.A4)

- Nicht mehr benétigte kryptografische Schliissel und Zertifikate missen sicher geléscht bzw. vernichtet werden.
(CON.1.A5)

3.23 Protokollierung und Detektion
Fir den Themenbereich ,Protokollierung und Detektion missen folgende Anforderungen erfiillt werden:

- Informationstechnik muss so konfiguriert werden, dass alle sicherheitsrelevanten Ereignisse protokolliert werden.
Dabei miissen die Herstellervorgaben fiir die jeweiligen IT-Systeme und Anwendungen beachtet werden.
(OPS.1.1.5.A2, NET.3.1.A7, NET.3.2.A9)

- Soweit dies technisch méglich ist, miissen auch solche Ereignisse protokolliert werden, die auf Programmabstiirze
oder &hnliche Fehler hindeuten. (OPS.1.1.5.A6)
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Es muss sichergestellt werden, dass sich der jeweilige Zeitpunkt der protokollierten Ereignisse eindeutig feststellen
lasst. (OPS.1.1.5.A4, NET.3.2.A22)

Protokollierungsdaten miissen technisch vor unkontrollierter Lschung oder Verédnderung geschutzt werden.
(OPS.1.1.5.A5)

Protokollierungsdaten miissen bis zur festgelegten Ldschfrist aufbewahrt und vor unberechtigtem Zugriff geschitzt
werden. Insbesondere missen die Protokollierungsdaten bei einem Neustart der jeweiligen IT-Systeme erhalten
bleiben. (OPS.1.1.5.A8)

Soweit dies technisch méglich ist, diirfen Administratoren keine Berechtigung haben, aufgezeichnete Protokollie-
rungsdaten zu veréndern. (OPS.1.1.5.A10)

Soweit dies technisch méglich ist, diirfen nur wenige, explizit benannte Personen die Berechtigung haben, aufge-
zeichnete Protokollierungsdaten zu I6schen. (OPS.1.1.5.A10)

Protokollierungsdaten miissen nach einer vorgegebenen Frist und nach einem vorgegebenen Verfahren geléscht
werden. (OPS.1.1.5.A5)

Auf der Grundlage der internen und externen Vorgaben muss festgelegt werden, wie sicherheitsrelevante Ereignisse
erkannt werden. (DER.1.A1)

Es muss festgelegt werden, wer unter welchen Voraussetzungen Uber erkannte sicherheitsrelevante Ereignisse in-
formiert werden muss und wer fur die Auswertung dieser Ereignisse zustandig ist. (DER.1.A3/A6)

Vorhandene Funktionen von Anwendungen und IT-Systemen zur Erkennung sicherheitsrelevanter Ereignisse miis-
sen aktiviert und benutzt werden. (DER.1.A5)

Erkannte sicherheitsrelevante Ereignisse mussen auf den festgelegten Wegen gemeldet, mit den vorliegenden Pro-
tokollierungsdaten korreliert und ausgewertet werden. (DER.1.A5)

Gesammelte Meldungen sicherheitsrelevanter Ereignisse missen regelmagig strichprobenartig kontrolliert werden.
(DER.1.A5)

Protokollierungsdaten missen regelméRig auf der Grundlage eines festgelegten Verfahrens ausgewertet werden.
(DER.1.A8)

Auf Routern, Paketfiltern und Firewalls zum Internet und zu anderen Fremdnetzen miissen die vorhandenen Funkti-
onen zur Erkennung sicherheitsrelevanter Ereignisse aktiviert werden. (DER.1.A9)

Funktionen auf zentralen Systemen oder auf Endsystemen zur Erkennung von Schadprogrammen oder anderen
sicherheitsrelevanten Ereignissen missen mdglichst so konfiguriert werden, dass auch Daten erfasst werden, die
verschlisselt Ubertragen werden. (DER.1.A10, NET.3.2.A20/A21)

Wenn Detektionssysteme zur automatischen Erkennung sicherheitsrelevanter Ereignisse eingesetzt werden, mus-
sen die Detektionssignaturen dieser Systeme auf dem aktuellen Stand gehalten werden. (DER.1.A11)

Meldungen von Gefahrenmeldeanlagen missen unter Beachtung der dafir geltenden technischen Anschlussbedin-
gungen (TAB) auf eine Alarmempfangsstelle der hilfeleistenden Stellen aufgeschaltet werden. Die ausgewahlte Alar-
mempfangsstelle muss jederzeit erreichbar und technisch sowie personell in der Lage sein, geeignet auf die gemel-
dete Gefahrdung zu reagieren. (SYS.4.X.A11)

Die Firewall muss bei Fehlern und bei Uberschreitung von Grenzwerten eine Alarmmeldung an festgelegte An-
sprechpersonen senden. (NET.3.2.A23)

Behandlung von Sicherheitsvorféllen

Fir den Themenbereich ,Behandlung von Sicherheitsvorfallen* missen folgende Anforderungen erfiillt werden:

Die Geschéftsfihrung muss definieren, was ein Sicherheitsvorfall ist und wie sich ein Sicherheitsvorfall von einer
Stdrung im Normelbetrieb abgrenzt. (DER.2.1.A1)

Die Geschaftsfuhrung muss schriftlich festlegen, was im Fall eines Sicherheitsvorfalls durch wen zu tun ist, welche
Ziele Prioritat haben und wie sich die Mitarbeiter und Administratoren zu verhalten haben. (DER.2.1.A2/A10/A11,
DER.2.2.A4)

Bei einem Sicherheitsvorfall muss die Geschéaftsfiihrung entscheiden, ob der Vorfall durch einen Forensik-Dienst-

leister untersucht werden soll. In diesem Fall muss der Dienstleister auf die Einhaltung der relevanten IT-
Grundschutz-Anforderungen, insbesondere den Baustein DER.2.2, verpflichtet werden. (DER.2.2, SYS.2.1.A6)
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3.25

Bei einem Sicherheitsvorfall miissen alle betroffenen internen und externen Stellen zeitnah iber den Vorfall und
Uber die ggf. erforderlichen MaBnahmen informiert werden. (DER.2.1.A4/A14)

Bei einem Sicherheitsvorfall muss geprtift werden, welche internen und externen Stellen bei der Behandlung des
Vorfalls einbezogen werden miissen. Dabei muss insbesondere gepriift werden, ob und ggf. welche Meldepflichten
bestehen. (DER.2.1.A4)

Bei einem Sicherheitsvorfall miissen die betroffenen Komponenten vom Netzwerk getrennt werden. (DER.2.1.A6,
SYS.2.1.A6)

Bei einem Sicherheitsvorfall miissen alle erforderlichen Daten gesichert werden, die Aufschluss tber Art und Ur-
sache des Problems geben kénnten. (DER.2.1.A6)

Bei einem Sicherheitsvorfall miissen zunachst die Ursachen ermittelt und anschlieBend MalRhahmen erarbeitet wer-
den, um das Problem zu beheben. Die Geschaftsfiihrung muss die MaRnahmen freigeben, bevor sie umgesetzt
werden. Schlie3lich miissen die Ursachen beseitigt und ein sicherer Zustand hergestellt werden. (DER.2.1.A5/A7,
SYS.2.1.A6)

Wenn Software oder Daten nach einem Sicherheitsvorfall von Datentragern wiederhergestellt werden, muss ge-
wabhrleistet sein, dass die Datentrager nicht von dem Vorfall betroffen waren. (DER.2.1.A6)

Nach einem Sicherheitsvorfall missen alle Zugangsdaten auf den betroffenen Komponenten geandert werden, be-
vor sie wieder in Betrieb genommen werden. (DER.2.1.A6)

Bevor Komponenten nach einem Sicherheitsvorfall wieder in Betrieb genommen werden, muss sichergestellt wer-
den, dass alle sicherheitsrelevanten Updates/Patches eingespielt sind, dass die Konfiguration den internen/ex-ter-
nen Vorgaben entspricht und dass keine unerlaubten Veranderungen an den Komponenten vorgenommen wurden.
(DER.2.1.A6, SYS.2.1.A6)

Nach einem Sicherheitsvorfall muss eine engmaschige Kontrolle auf weitere sicherheitsrelevante Ereignisse er-fol-
gen. (DER.2.1.A6)

Fir besonders schwerwiegende Szenarien, die durch Sicherheitsvorfélle verursacht werden kénnen, miissen vorab
Handlungsanweisungen festgelegt werden. (DER.2.1.A10)

Die festgelegten Vorgehensweisen zur Behandlung von Sicherheitsvorféllen mussen regelmafig gelibt werden.
(DER.2.1.A14)

AulBerbetriebnahme, Aussonderung, L6schung und Vernichtung

Fir den Themenbereich ,AulRerbetriebnahme, Aussonderung, Ldschung und Vernichtung“ miissen folgende Anforderun-
gen erfiillt werden:

Es muss festgelegt werden, welche Informationen, Datentréger, Gerate und Betriebsmittel unter welchen Vorausset-
zungen geléscht bzw. vernichtet werden. Dabei missen alle internen und externen Vorgaben, insbesondere zum
Datenschutz und zu Aufbewahrungsfristen, eingehalten werden. (CON.6.A1)

Bevor schitzenswerte Informationen, Datentrager, Gerate und Betriebsmittel entsorgt werden, miissen sie sicher
geldscht oder vernichtet werden. Dabei missen auch Datentrager fur Backups bertcksichtigt werden. (CON.6.A2,
ORP.1.A8, SYS.2.1.A27)

In Abhangigkeit vom Schutzbedarf der jeweils verarbeiteten Daten und von den internen/externen Vorgaben missen
angemessene Verfahren zum Ldschen bzw. Vernichten von Informationen, Datentrdgern, Geraten und Betriebsmit-
teln festgelegt werden. Hierbei missen die jeweils relevanten Normen und ggf. die Vorgaben der Hersteller bertick-
sichtigt werden. (CON.6.A4/A12)

In Abhangigkeit vom Schutzbedarf der jeweils verarbeiteten Daten mussen Informationen, Datentrager, Gerate und
Betriebsmittel entsprechend der festgelegten Anforderungen sicher vernichtet werden, wenn eine sichere Léschung
zwar erforderlich, aber nicht mdglich ist. (CON.6.A13)

Bei AulRerbetriebnahme von Software muss sichergestellt werden, dass alle betroffenen Personen beteiligt bzw.
informiert werden. (APP.6.A12)

Bei der Deinstallation von Software mussen mdglichst alle fur das Produkt angelegten und nicht mehr benétigten
Dateien entfernt werden. AuRerdem miissen méglichst alle Eintrége in Systemdateien, die fir das Produkt vorge-
nommen wurden und nicht langer benétigt werden, riickgangig gemacht werden. (APP.6.A13)

Bei der AulRerbetriebnahme von Informationstechnik muss ein Backup der weiterhin benétigten Daten erstellt wer-
den. (SYS.2.1.A27)
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3.26

Ausgedruckte Dokumente mit vertraulichen Informationen miissen geeignet vernichtet werden, wenn sie nicht
(mehr) bendtigt werden. (SYS.4.1.A22)

Bevor wiederbeschreibbare Datentréager weitergegeben, wiederverwendet oder ausgesondert werden, missen sie in
geeigneter Weise geldscht werden. (SYS.4.5.A7)

Baulich-physische Infrastruktur

Fir den Themenbereich ,baulich-physische Infrastruktur® miissen folgende Bausteine und Anforderungen erfiillt werden:

4

Der Baustein INF.1 Allgemeines Gebaude des IT-Grundschutz-Kompendiums ist fiir jedes Gebaude einmal anzu-
wenden.

Der Baustein INF.5 Raum sowie Schrank flr technische Infrastruktur des IT-Grundschutz-Kompendiums ist fur
R&aume anzuwenden, in denen technische Infrastruktur betrieben wird. Der Baustein ist ebenfalls anzuwenden,
wenn stationdre Container, im Sinne eines grof3en Schrankes, betrieben werden.

Der Baustein INF.7 Biroarbeitsplatz des IT-Grundschutz-Kompendiums ist auf jeden Raum im Informationsverbund
anzuwenden, der als Blroarbeitsplatz genutzt wird.

Der Baustein INF.12 Verkabelung des IT-Grundschutz-Kompendiums ist einmal auf die Verkabelung in Geb&auden
und R&dumen anzuwenden, zusatzlich zum Baustein INF.1 Allgemeines Geb&ude. Die Anforderungen des Bausteins
sind immer sowohl auf die IT- als auch auf die elektronische Verkabelung anzuwenden.

Gefahrenmeldeanlagen missen an eine stabile, unterbrechungsfreie und ausreichend dimensionierte Stromversor-
gung angeschlossen werden. Die Stromversorgung muss entsprechend der anlagenspezifischen Anforderungen
ausgelegt sein. (SYS.4.X.A9)

Wichtige Bestandteile von Gefahrenmeldeanlagen miissen vor Brandeinwirkung und eindringendem Wasser ge-
schitzt werden. (SYS.4.X.A10)

Glossar

Es wird auf das Cyber-Glossar des BSI verwiesen:

https://www.bsi.bund.de/cyberglossar

Seite 25 von 32



3- 63.3

RS-Handbuch Stand 12/21

Anhang B

Anforderungskatalog zum Nachweisder IT-Sicherheit bei der Beférderungvon sonstigen radioaktiven Stoffen
basierend auf den IT-Sicherungsanforderungen der SEWD-Richtlinie sonstige radioaktive Stoffe

Version 1.0

1 Einleitung

Der vorliegende Anforderungskatalog legt eine auf die Situation von Inhabern einer Genehmigung nach dem Strahlen-
schutzgesetz (StrISchG) angepasste Vorgehensweise dar, mit der fiir die Beférderung von sonstigen radioaktiven Stof-
fen zu betrachtenden IT-Systeme ein Sicherungsniveau gewahrleistet werden kann, das den StandardsicherungsmaRi-
nahmen des IT-Grundschutzes des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) entspricht.

Durch die besonderen Rahmenbedingungen bei der Beférderung von sonstigen radioaktiven Stoffen sowie die spezifi-
schen Festlegungen im Rahmen der SEWD-Richtlinie sonstige radioaktive Stoffe ist es nicht erforderlich, alle im Rah-
men des BSI-Grundschutzes (IT-Grundschutzkompendium /1/) zu behandelnden Themen im Rahmen dieses Anforde-
rungskatalogs abzudecken. Der vorliegende Anforderungskatalog ist daher nur in Verbindung mit den weiteren regulato-
rischen Vorgaben fir Genehmigungen nach 88 27 und 29 StriSchG und der ,Richtlinie fiir den Schutz gegen Stérmaf-
nahmen oder sonstige Einwirkungen Dritter beim Umgang mit und bei der Beférderung von sonstigen radioaktiven Stof-
fen (SEWD-Richtlinie sonstige radioaktive Stoffe)“ /2/ zur Anwendung zu bringen.

Die Umsetzung des vorliegenden Anforderungskatalogs stellt dabei eine Moglichkeit dar, wie durch den Antragsteller in
Genehmigungsverfahren nach den 8§ 27 und 29 StrlSchG der IT-spezifische Nachweis erbracht werden kann. Eine an-
derweitige Ausgestaltung dieser Nachweisfiihrung, z. B. in Form einer Dokumentation, die u. a. den ausschlie3lichen
Einsatz von BSl-zertifizierten informationstechnischen Produkten und Managementsystemen bei der Beférderung von
sonstigen radioaktiven Stoffen belegt, bleibt dem Antragsteller unbenommen.

2 Informationssicherheitsmanagement

Es ist vom Antragsteller/Genehmigungsinhaber ein dem Stand der Technik entsprechendes Informationssicherheitsma-
nagement (ISM) zu etablieren und in die Gesamtorganisation einzubinden.

Sofern kein ISM vorhanden ist, sind fur die Festlegung und Umsetzung geeigneter IT-Sicherheitsmanahmen mindes-
tens die nachfolgend genannten Managementprozesse (MP) und die damit verbundenen Verantwortlichkeiten zu etablie-
ren.

Zu jedem Managementprozess sind entsprechende Regelungen zu treffen und schriftlich zu dokumentieren. Die Ergeb-
nisse der Umsetzung der Managementprozesse sind in geeigneter Form aufzuzeichnen.
MP1: Festlegung der Verantwortlichkeit fiir Informationssicherheit

Die verantwortlichen Personen (und gegebenenfalls ihre Vertreter) mit den ihnen zugeordneten Funktionen/Aufgaben
sind zu benennen. Fir das eingesetzte Personal sind die fur die Ausubung ihrer Téatigkeiten erforderlichen Qualifikatio-
nen sicherzustellen und nachzuweisen.

MP2: Festlegung der erforderlichen MaBnahmen der IT-Sicherheit

- Ermittlung und detaillierte Erfassung der sogenannten ,genutzten Informationstechnik®, die Bestandteil von Siche-
rungsmafinahmen ist oder anderweitig zu einer Verletzung der Schutzziele der SEWD-Richtlinie sonstige radioak-
tive Stoffe beitragen kann (vgl. /2/), samt ihrer Schnittstellen (genutzt und ungenutzt)

- Festlegung, Auslegung und Umsetzung erforderlicher Sicherungsmal3nahmen

Bei der Festlegung und Auslegung der erforderlichen IT-SicherungsmaRnahmen sind die Schutzthemen und Schutzas-
pekte gemaf Kap. 3 dieses Anforderungskatalogs zu beriicksichtigen.

Hierbei sind alle relevanten IT-Szenarien zu betrachten, incl. Angreifer mit privilegierten Zugriffsméglichkeiten.

Die fur die einzelnen IT-Systeme festgelegten und umgesetzten SicherungsmafRnahmen sind in IT-Security-
Handbiichern (s. Kap. 12) zusammenfassend darzustellen.

MP3: IT-Sicherheit in der Lieferantenbeziehung

Fir IT-Systeme, die von Dritten (Hardware- und Softwarelieferanten und Systemintegratoren) bezogen werden, ist ein
Vorgehen zu etablieren, durch das sichergestellt werden kann, dass ein mdglichst gro3er Teil erforderlicher IT-
SicherheitsmalRnahmen bereits durch den Lieferanten abgedeckt wird.

- Lieferantenunabhé&ngige Festlegung der IT-Sicherheitsanforderungen fir Hardware- und Softwarelieferanten sowie
fir Systemintegratoren
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- Berucksichtigung von IT-Sicherheitsaspekten in der Vertragsgestaltung mit den Hardware- und Softwarelieferanten
sowie mit Systemintegratoren

- Test- und Freigabeverfahren fiur Hardware- und Softwarelieferanten sowie fir Systemintegratoren

- Vereinbarung Uber Datenaustausch

Fir bereits bestehende IT-Systeme, fiir die die IT-Sicherheit in der Lieferantenbeziehung nicht in der zuvor beschriebe-
nen Weise gewahrleistet werden kann, sind erforderliche IT-Sicherheitsmalnahmen durch den Antragsteller/Genehmi-
gungsinhaber sicherzustellen, ggf. unter Einbeziehung kompensatorischer MalRhahmen wie z. B. Nachweise zur Be-
triebsbewéhrung, regelméagige Prufungen, Systemiiberwachung und physische und logische Absicherung.

MP4 IT-SicherheitsmaBnahmen liberpriifen und anpassen

IT-SicherheitsmafRnahmen sind zu Uberprifen:
- RegelmaRig auf Wirksamkeit

- Beisich andernden Gegebenheiten, z. B. bei Anderungen an IT-Systemen, der Umgebungsbedingungen oder der
allgemeinen IT-Sicherheitslage

Informationen zur IT-Sicherheitslage und zu bekannten Schwachstellen kdnnen z. B. auf verschiedenen kommerziellen
oder nicht kommerziellen Plattformen sowie bei Herstellern abgerufen werden.

Wenn hierbei Erkenntnisse Uber Unzulanglichkeiten der etablierten IT-Sicherheitsma3nahmen offenkundig werden, sind
geeignete Anpassungen zur Wiederherstellung des erforderlichen Sicherungsniveaus vorzunehmen.

3 Vorgehensweise zur systemspezifischen Ermittlung der erforderlichen Standard-Sicherungs-
maflinahmen

Die Standard-Sicherungsmafnahmen des BSI sind im IT-Grundschutz-Kompendium (ITGSK) in den IT-Grundschutz-
bausteinen (ITGSB) zusammengestellt. Diese MalBnahmensammlung werden nachfolgend zur Vereinfachung des Vor-
gehens im Rahmen von Genehmigungsverfahren fir die Beférderung von sonstigen radioaktiven Stoffen in Schutzthe-
men (ST) und ihnen zugeordnete Schutzaspekte (SA) strukturiert. Im Einzelnen bestehen folgende Schutzthemen:

ST1: Sichere Installation und Modifikation

ST2: Funktionsreduktion auf das Erforderliche

ST3: Hartung

ST4: Uberwachung des IT-Systems und seiner Datenkommunikation

ST5: RegelmaRige Prifungen

ST6: Notfallvorsorge

ST7: Systemadministration und Dokumentation

ST8: Kryptografie

In den folgenden Kapiteln ist zu den einzelnen Schutzthemen dargelegt, welche Schutzaspekte bei der Behandlung des

jeweiligen Schutzthemas mindestens zu betrachten sind.

Da die in den Kapiteln 4—-11 aufgefiihrten Schutzthemen und Schutzaspekte aus den im ITGSK angesprochenen Schutz-
aspekten abgeleitet wurden, ist es grundsétzlich hinreichend, bei der Festlegung der Standard-SicherungsmafRnahmen
die zu den einzelnen Schutzthemen aufgefiihrten Schutzaspekte zu behandeln. Hierbei sind fiir die Umsetzung in kon-
krete Standard-SicherungsmafBnahmen das jeweilige Erfordernis und gegebenenfalls die relevanten IT-Szenarien fir die
jeweiligen IT-Systeme zu ermitteln und zu berticksichtigen.

Kdnnen einzelne Schutzaspekte zur Sicherstellung des anforderungsgerechten Schutzniveaus nicht im erforderlichen
Umfang behandelt werden, ist die Gleichwertigkeit kompensatorischer MaRnahmen im Einzelfall nachzuweisen.

Zur nachvollziehbaren Dokumentation der Umsetzung der Schutzaspekte sind fur jedes IT-System in einem sogenann-
ten IT-Security-Handbuch, gegliedert nach den Schutzthemen und -aspekten, die spezifizierten Standard-Sicherungs-
maflnahmen sowie die zugrunde gelegten Randbedingungen aufzufuhren und zu beschreiben.

4 Schutzthema ST1: Sichere Installation und Modifikation

Die Installation eines IT-Systems ist von integritéatsgesicherten Quellen nach einem geplanten Installationsprocedere
durchzufuhren. Gleiches gilt auch fur Modifikationen am IT-System.
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Zu diesem Schutzthema gehéren im Einzelnen folgende Aspekte:

- SALl.1l: Betriebssystem-Installation aus nachvollziehbar korrekten Quellen

- SAL.2: Applikations-Installation aus nachvollziehbar korrekten Quellen

- SAL.3: Erstellung von integritatsgesicherten Images des gepriiften IT-Systems

- SAl.4: Modifikation ausschlie3lich aus nachvollziehbaren und integritétsgesicherten Codequellen

Nachvollziehbare integritédtsgesicherte Quellen sind z. B. Codes, deren Authentizitat und Integritat durch deren Beschaf-
fungsvorgang oder bei Datenfiles Uber kryptografische Hashfunktionen sichergestellt sind. Beispiele sind Original-
CDs/DVDs des Herstellers oder Installationsfiles mit vom Hersteller verdffentlichten Hashwerten.

Fur bestehende Installationen, bei denen die Installationsmedien nicht mehr verfiigbar sind, aber die Korrektheit der be-
stehenden Installation des IT-Systems anderweitig nachgewiesen (z. B. durch Betriebsbewahrung oder langjéhrig posi-
tive Ergebnisse bei Funktionspriifungen) und deren Schadsoftwarefreiheit plausibel dargelegt werden kann, kann ersatz-
weise ein sog. Image, d. h. ein Abzug der Software und der Konfiguration des IT-Systems ohne variable Daten, erstellt
und als Referenz fir den weiteren Betrieb, insbesondere zur Integritatssicherung, verwendet werden.

5 Schutzthema ST2: Funktionsreduktion auf das Erforderliche

Die IT-Systeme sind nach den Grundséatzen

- Verzicht auf unnétige Funktionen

- Verzicht auf unnétigen Komfort

auszulegen, da Funktionsvielfalt und Komfortfunktionen Angreifern ihr Vorgehen erleichtern.
Zu diesem Schutzthema gehéren im Einzelnen folgende Aspekte:

- SA2.1: Verzicht auf nicht fur die sicherungstechnische Aufgabe des Systems erforderliche Komponenten in der
Hardware-Konfiguration des IT-Systems (z. B: WLAN-Module, Baseboard Management Controller (BMC) mit remote
Intelligent Platform Management Interface (IPMI))

- SA2.2: Tailoring des Betriebssystems auf die funktionalen Anforderungen
- SA2.3: Kein Vorhalten von nicht fir Kernaufgaben erforderlichen Anwendungsprogrammen
- SA2.4: Kein Vorhalten von Treibern fur nicht erforderliche Hardware-Komponenten

- SA2.5: Kein Vorhalten von Development Tools auf IT-Systemen im Produktionsbetrieb (Wirksysteme in Abgrenzung
z. B. zu Wartungs- und Servicesystemen)

- SAZ2.6: Restriktion auf unbedingt erforderliche Tools zum System Management

Development Tools und Tools zum komfortablen System Management bzw. zur Fehlersuche (Debugging) sind Werk-

zeuge, die fur einen Angriff auf ein IT-System sehr vorteil-haft genutzt werden kdnnen und stellen deshalb auf IT-Sys-

temen im Produktionsbetrieb ein hohes Risiko dar. Sind solche Tools erforderlich, so sind sie auf getrennten Rechnern
einzusetzen und es ist sicherzustellen, dass von diesen aus nicht auf IT-Systeme im Betrieb schédlich eingewirkt wer-
den kann.

6 Schutzthema ST3: Hartung

Hartung bedeutet, ein IT-System so zu installieren und zu konfigurieren, dass StérmaBnahmen oder sonstige Einwir-
kungen Dritter erschwert werden. Standardprodukte unterstiitzen dies auch durch spezielle Security Funktionen, die ent-
sprechend zu konfigurieren sind.

Wirksame Hartung bedeutet, alle relevanten Aspekte der missbrauchlichen Nutzung in Betracht zu ziehen und auch zu
berlicksichtigen, dass andere SchutzmalRnahmen, wie z. B. der physische Schutz, Schwéachen aufweisen kénnen. Insbe-
sondere dann féllt der Hartung eine wichtige Rolle zu, um im Sinne eines Defense-in-Depth-Konzepts Angriffswege zu
erschweren oder Schadensauswirkungen einzugrenzen.

Je nach Technologie und Funktionalitét der IT-Systeme gibt es vielfache Auspragungen der Hartung. Es werden des-

halb nachfolgend als Schutzaspekte Hartungsprinzipien aufgefuhrt, und dazu teilweise spezifische Auspréagungen bzw.
konkrete Umsetzungen als Beispiele aufgefiihrt.
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Zu diesem Schutzthema gehéren im Einzelnen folgende Aspekte:

- SA3.1: Esist sicherzustellen, dass das IT-System aus einer genau festgelegten Quelle bootet, die nicht ohne privile-
gierten Administrationszugriff auf das System verandert werden kann.

- SA3.2: Die Nutzung aller nicht fur die Aufgabenerfillung erforderlichen Schnittstellen des IT-Systems ist zu verhin-
dern, z. B. durch:

- Entfernung von Schnittstellen
-  Dauerhafte physische/logische Blockade von Schnittstellen

- Absicherung der Schnittstellen zu sowie durch BIOS, Hardware-Konfiguration, System Management Tools
- SA3.3: Deaktivierung aller nicht erforderlichen Dienste®, z. B.:

- im Betriebssystem

- in der Konfiguration von Netzwerkinfrastruktur-Komponenten

- SA3.4: Die Filterfunktionen des IT-Systems zur Einschrankung der Kommunikation tber die Schnittstellen des IT-
Systems sind zu aktivieren und restriktiv zu konfigurieren, z. B. durch:

- Filterung der zugelassenen Protokolle Uber Firewall-Funktionen
- Filterung der zugelassenen Kommunikationspartner tber Firewall-Funktionen
- Filterung der zugelassenen TCP/UDP-Ports Uber Firewall-Funktionen

- Filterung der zur Kommunikation zugelassenen Programme Uber Firewall-Funktionen

-  SA3.5: Die Vergabe von Zugriffsrechten ist so vorzunehmen, dass einerseits nur die erforderlichen Benutzerrollen
eingerichtet werden und andererseits diese nur mit den jeweils erforderlichen Rechten ausgestattet werden, z. B.
durch:

-  Definition von Benutzerrollen und Vergabe von aufgabenspezifischen Benutzeraccounts
- Vergabe von Zugriffsrechten auf System-Ressourcen (z. B. auf Speichermedien)

- Rechtevergabe nach dem ,Nur-Soweit-Erforderlich” Prinzip angepasst an die Aufgabenstellung der jeweiligen
Benutzerrolle

- SA3.6: Die Funktionen des IT-Systems, die dessen Betrieb automatisch dokumentieren, sind gegen Verénderung zu
schutzen, z. B. durch:

- Absicherung der Logging-Funktionen und der Systemlogs gegen unzuléassige Veranderung

- SA3.7: Die Authentisierung der Benutzer ist so vorzunehmen, dass die Qualitat der Methodik der Rolle des Benut-
zers angemessen ist. Dies bedeutet, dass die Sicherheit der Authentisierungsmechanismen fur Benutzer der Ge-
fahrdung angepasst werden sollte. Beispielsweise ist flir privilegierte Benutzer eine héhere Sicherheit des Authenti-
sierungsmechanismus vorzusehen. Eine hdhere Sicherheit kann z. B. durch stérkere Passworter und mehr Authenti-
fikations-Faktoren (z. B. 2-Faktor-Authentifikation) erreicht werden.

- SA3.8: Verzicht auf Komfortfunktionen bei der Administration mit hohem Potential fiir eine missbrauchliche Nutzung
fur Angriffe, z. B. durch:

- Verzicht auf eine zentrale Systemadministration Glber Netzwerkkommunikation, stattdessen dezentrale Admi-
nistration direkt am IT-System (Systemkonsole)

- SA3.9: Verzicht auf Automatismen und Dynamische Funktionen, stattdessen z. B.:

-  Statische Vergabe von Netzwerkadressen

- Verzicht auf Namensauflésungsprotokolle (DNS, WINS) via Nameserver
7 Schutzthema ST4: Uberwachung des IT-Systems und seiner Datenkommunikation

Die IT-Systeme besitzen Giberwiegend Funktionen zur Selbstiiberwachung und vielfach auch zur Protokollierung dieser
Uberwachung. Damit durch Eingriffe verursachte inkorrekte Ablaufe innerhalb eines IT-Systems erkannt werden kénnen,

5 In einem IT-System ablaufende Programme, die parallel zu den Anwendungsprogrammen Funktionen im Hintergrund bereitstellen
oder auto-matisch ausfiihren, insbesondere solche, die Giber das Netzwerk ansprech-bar sind. Betriebssysteme beinhalten in der Regel
viele solcher Dienste standardmanig.
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sind diese Funktionen durch entsprechende Konfiguration zu nutzen und deren Meldungen auszuwerten. Zur Auswer-
tung der Meldungen stehen durch die von Inhabern einer Genehmigung fur die Beférderung von sonstigen radioaktiven
Stoffen etablierten Uberwachungsverfahren die Méglichkeiten

- RegelmaBRige visuelle Inspektion durch ausreichend fachkundiges Personal am IT-System vor Ort
- Einbindung, ggfs. iber Sammelmeldungen, in Meldeanlagen (KMA, GMA, RMA etc.)

- Uberwachung mobiler IT-Systeme durch Positionsortung

zur Verflgung.

Zu diesem Schutzthema gehéren im Einzelnen folgende Aspekte:

- SA4.1: Angemessene Konfiguration der System-Selbstiiberwachungsfunktionen

- SA4.2: Uberwachung der Schnittstellennutzung

- SA4.3: Einbindung der Uberwachung des IT-Systems in Meldeanlagen

- SA4.4: RegelméRige Inspektion der Systemiiberwachungslogs auf Auffalligkeiten

- SA4.5: Permanenter Schutz vor schadlichem Programmcode durch detektierende Schadsoftwarescanner. Hierzu
gehoren z. B. Virenscanner mit nur lesendem Zugriff auf IT-Systemen, Servicegeraten und Netzwerk-Gateways,
Intrusion Detection Systems (IDS) oder Intrusion Prevention Systems (IPS).

8 Schutzthema ST5: RegelméRige Prufungen

Die Sicherstellung der Funktionalitét eines IT-Systems hangt davon ab, dass sich die Programme, Konfigurationspara-
meter und Daten in einem korrekten, d. h. unverfalschten, Zustand befinden. Sind die Programme und Konfiguration un-
verandert, kann fur funktionsgeprifte IT-Systeme angenommen werden, dass auch die Funktionalitat korrekt ist.

Bei IT-Systemen sind Veranderungen an Programmen und Konfigurationsparametern, insbesondere solche, die gezielt
herbeigefuhrt und verschleiert werden, nur schwer zu detektieren, da sie nicht unmittelbar zu einer sich im Betrieb des
IT-Systems offenbarenden Fehlfunktion des IT-Systems fiihren missen. Es sind daher MaBhahmen festzulegen, um
regelmafig die Integritat des IT-Systems zu verifizieren.

Zu diesem Schutzthema gehoéren im Einzelnen folgende Aspekte:

- SAbL.1: Integritatsprifung von statischen Teilen von Betriebssystemen, Programmen und Konfigurationsdateien, so-
wie der Systemhértung

- SAb5.2: RegelméRige Funktionsprifungen

- SA5.3: RegelméRige Uberpriifung von detektierenden Schadsoftwarescannern auf Aktualitat der Signaturen und
Uberpriifung der Scanergebnisse

- Bei kontinuierlich genutzten Systemen: alle ein bis zwei Wochen

- Bei Systemen mit ereignisbezogenem Einsatz: jeweils innerhalb einer Woche vor und nach einem Einsatz
9 Schutzthema ST6: Notfallvorsorge

Erh6éhungen des Risikos von zu erwartenden Stérmaflinahmen oder sonstigen Einwirkungen Dritter auf IT-Systeme von
Inhabern einer Genehmigung fur die Beférderung von sonstigen radioaktiven Stoffen kénnen tber IT-Sicherheits-
warnungen erkannt und bereits eingetretene IT-Sicherheits-auffalligkeiten oder IT-Sicherheitsvorfalle durch Uberwa-
chung gem. ST4 und regelméafige Prifungen gem. ST5 detektiert werden. Je nach Schwere des Vorfalls sind ggfs. kurz-
fristig die Auswirkungen zu analysieren und schadensbegrenzende MafRhahmen festzulegen. Diese kénnen auf Grund
der Komplexitat der IT-Systeme nicht erst nach Eintreten eines Vorfalls erarbeitet werden, sondern es sind im Sinne der
Vorsorge geeignete MaRnahmen vorzuplanen.

Zu diesem Schutzthema gehéren im Einzelnen folgende Aspekte:

- SAG6.1: Festlegungen, wie bei erkannten IT-Security Auf-falligkeitenlVorféllen spezifisch fiir das IT-System generell
vorzugehen ist (z. B. Vollstéandige/Teilweise Trennung des IT-Systems von Kommunikationssystemen, schnellst-
maoglicher Ersatz des IT-Systems durch ein integritatsgesichertes Ersatzgerat, Abschalten von Teilfunktionen des IT-
Systems, z. B. Sperrung bestimmter privilegierter Accounts etc.)
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- SA6.2: Festlegung einer Ersatzgeratestrategie fur das IT-System

- SA6.3: Festlegungen fiir den Notbetrieb eines IT-Systems auch im Verbund mit anderen IT-Systemen
- SA6.4: Festlegung von MaRnahmen zur Beweissicherung

10 Schutzthema ST7: Systemadministration und Dokumentation

Fur den sicheren Betrieb von IT-Systemen ist eine sorgféltige Planung und Durchfiihrung der Administrationstatigkeiten
erforderlich. Sowohl Planung als auch Durchfuihrung sind zu dokumentieren, um unabhé&ngig von den Personen, die als
Administratoren tatig werden, eine geregelte und konsistente Umsetzung aller Anforderungen an den sicheren Betrieb
eines IT-Systems sicherzustellen und nachweisen zu kénnen.

Die schriftlichen Vorgaben (Planungsdokumentation) miissen gewahrleisten, dass bei der Installation und Wartung die
Integritat der IT-Systeme sichergestellt wird und die vorgesehenen Aufgaben erfiillt werden. Die Betriebsdokumentation
stellt sicher, dass die Kontinuitat in der Arbeit unterschiedlicher Administratoren gegeben ist und ist wichtig, damit Sto-
rungsursachen zielgerichtet analysiert und erforderliche RoutinemafRnahmen belegt werden kénnen.

Die Dokumentation soll so beschaffen sein, dass sie nicht nur von Administratoren des IT-Systems, sondern auch von
fachkundigen Dritten nachvollzogen werden kann. Zur Reduktion des Aufwandes empfiehlt sich die Erstellung von Refe-
renzinstallationen fur IT-Systeme vergleichbarer Technologie und Aufgabenstellung und eine Standardisierung von admi-
nistrativen VVorgehensweisen.

Zu diesem Schutzthema gehoéren im Einzelnen folgende Aspekte:

- SA7.1: Schriftliche Vorgaben fiir die Installation des Systems

- SA7.2: Schriftliche Vorgaben fir die Konfiguration des Systems

- SA7.3: Schriftliche Vorgaben zur Durchfiihrung von Anderungen an Parametern

- SA7.4: Schriftliche Vorgaben zur Durchfiihrung von Anderungen an Programmen

- SA7.5: Schriftliche Vorgaben fiir die Durchfiihrung von Backup und Restore

- SA7.6: Schriftliche Vorgaben fur die Konfiguration und Durchfuihrung des Benutzermanagements
- SA7.7: Schriftliche Vorgaben fir die Konfiguration und Durchfihrung der Systemiberwachung

- SA7.8: Fuhrung von Aufzeichnungen tber Betriebsvorkommnisse und durchgefiihrte Tatigkeiten am IT-System (Be-
triebsdokumentation)

11 Schutzthema ST8: Kryptografie

Bei der Speicherung von Daten (data at rest) und der vernetzten Kommunikation zwischen informationstechnischen Sys-
temen (data at transit) sind diese Daten vor unzulassigem Zugriff zu schutzen. Dies ist durch dem Stand der Technik
entsprechende anwendungsspezifische kryptografische Verfahren sicherzustellen.

- SAB8.1: Verschlisselung von Datenspeichern mobiler Systeme

- SA8.2: Aufbau einer Kommunikationsverbindung ausschlieBlich mit den vorgesehenen Kommunikationspartnern
- SA8.3: Verschlusselung von Kommunikationsverbindungen

12 Dokumentation

Zur nachvollziehbaren Dokumentation der Umsetzung der Schutzaspekte sowie zur Sicherstellung der Aufrechterhaltung
der IT-Security bei spateren Anderungen sind fiir jedes IT-System in einem IT-Security-Handbuch die spezifizierten
Standard-SicherungsmafRnahmen sowie die zugrunde gelegten Randbedingungen aufzufihren und zu beschreiben.

In den systemspezifischen IT-Security-Handbtichern sind die zugrunde gelegten Randbedingungen sowie, gegliedert
nach den Schutzthemen und -aspekten,

- die fur das IT-System spezifischen Vorgaben,
- die Einstellungen und Konfigurationsparameter und

- die IT-Security relevante System- und Betriebsdokumentation
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aufzufiihren bzw. als Anhang beizufligen.

Die Randbedingungen, die bei der Festlegung der SicherungsmaRnahmen bertiicksichtigt wurden, sind z. B. spezifische
Gegebenheiten des IT-Systems selbst oder dessen Betriebsweise oder libergreifende Regelungen zur IT-Security.

Referenzen

[1] Bundesamt firr Sicherheit in der Informationstechnik, IT-Grundschutz-Kompendium; Stand Februar 2020, ISBN (Print):
978-3-8462-0906-6

[2] Bundesministerium fiir Umwelt, Naturschutz und nukleare Sicherheit, Richtlinie fir den Schutz gegen Stérmafl3nahmen oder
sonstige Einwirkungen Dritter beim Umgang mit und bei der Beférderung von sonstigen radioaktiven Stoffen, Revision 1.0,
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